
Документация об аукционе в электронной форме

от 30.09.2026 г. № АЭФ-ДЦТ-398
	№ п/п
	Наименование
	Содержание 

	2.1.1. 
	Извещение о закупке (извещение о проведении открытого аукциона в электронной форме), сформированное и размещенное с помощью функционала Единой информационной системе в сфере закупок (далее – ЕИС) с приложением настоящей документации об аукционе (далее извещение о закупке и документация об аукционе вместе – закупочная документация), доступно неограниченному кругу лиц

	3.1.1. 
	Нормы Положения о закупке товаров, работ, услуг АО «КАВКАЗ.РФ», регулирующие порядок проведения открытого аукциона в электронной форме, распространяют действие на осуществление настоящей закупки.

Документация об аукционе размещена в ЕИС вместе с извещением о закупке, сформированным с помощью функционала ЕИС

	4.1.1. 
	Информация по предмету закупки

	3.1 
	Предмет закупки
	Право заключения договора на поставку оборудования и оказание услуг по установке программного обеспечения и предоставления права использования программного обеспечения и сертификатов технической поддержки на программное обеспечение средств защиты информации на ВТРК «Эльбрус»

	3.2 
	Предмет договора
	Поставка оборудования и оказание услуг по установке программного обеспечения и предоставления права использования программного обеспечения и сертификатов технической поддержки на программное обеспечение средств защиты информации на ВТРК «Эльбрус»

	3.3 
	Количество поставляемого товара, объема выполняемых работ, оказываемых услуг
	Определяется условиями проекта договора (приложение № 5 к документации об аукционе) 

	3.4 
	Требования к безопасности, качеству, техническим характеристикам, функциональным характеристикам (потребительским свойствам) товара, работы, услуги, к размерам, упаковке, отгрузке товара, 
к результатам работы, установленные заказчиком
	Определяется условиями проекта договора (приложение № 5 к документации об аукционе)

	3.5 
	Требования к содержанию, форме, оформлению и составу заявки на участие в закупке
	Определены формой заявки на участие в закупке (приложение № 1 к документации об аукционе) и пунктами 6 и 7 документации об аукционе

	3.6 
	Требования к описанию участниками такой закупки поставляемого товара, который является предметом конкурентной закупки, его функциональных характеристик (потребительских свойств), его количественных и качественных характеристик, требования к описанию участниками такой закупки выполняемой работы, оказываемой услуги, которые являются предметом конкурентной закупки, их количественных и качественных характеристик
	Определены формой заявки на участие в закупке (приложение № 1 к документации об аукционе)

	3.7 
	Место поставки товара, выполнения работ, оказания услуг
	361605, Российская Федерация, Кабардино-Балкарская Республика, Эльбрусский район село Терскол, поляна Азау, улица Азау, дом 12, всесезонный туристско-рекреационный комплекс «Эльбрус»

	3.8 
	Условия поставки товара, выполнения работ, оказания услуг
	Определяется условиями проекта договора (приложение № 5 к документации об аукционе) и расчетом стоимости поставки оборудования и оказания услуг по установке программного обеспечения и предоставления права использования программного обеспечения и сертификатов технической поддержки на программное обеспечение средств защиты информации на ВТРК «Эльбрус» (приложение № 3 к документации об аукционе)

	3.9 
	Срок поставки товара, выполнения работ, оказания услуг
	Определяется условиями проекта договора (приложение № 5 к документации об аукционе)

	3.10 
	Сведения о начальной (максимальной) цене договора (цена лота), либо формула цены, устанавливающая правила расчета сумм, подлежащих уплате заказчиком поставщику (исполнителю, подрядчику) в ходе исполнения договора, и максимальное значение цены договора, либо цена единицы товара, работы, услуги и максимальное значение цены договора.

Порядок формирования цены договора (с учетом 
или без учета расходов на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей)
	Начальная (максимальная) цена договора: 

19 242 300,00 (Девятнадцать миллионов двести сорок две тысячи триста) рублей 00 копеек с учетом НДС в размере, установленном законодательством Российской Федерации на дату исполнения обязательств по договору.
Обоснование начальной (максимальной) цены договора определено приложением № 4 к документации об аукционе.

	3.11 -
	Форма, сроки и порядок оплаты товара, работ, услуг
	Определены проектом договора (приложение № 5 к документации об аукционе)

	3.12 
	Порядок подачи заявок на участие в закупке
	Заявка подается на электронную площадку: АО «ЭТС» (Фабрикант) www.fabrikant.ru (далее – электронная площадка) в форме электронного документа, подписанного усиленной квалифицированной электронной подписью.

Для подачи заявки участнику закупки необходимо получить аккредитацию на электронной площадке в порядке, установленном оператором электронной площадки.

Порядок подачи заявок на участие в закупке устанавливается правилами, действующими на электронной площадке, с учетом требований настоящей документации об аукционе.

	3.13 
	Дата начала срока приема заявок на участие в закупке
	30 сентября 2026 года
(с момента размещения закупочной документации в ЕИС)

	3.14 
	Дата и время окончания срока приема заявок на участие в закупке
	16 октября 2026 года 10:00 (мск)

	3.15 
	Дата рассмотрения заявок на участие в закупке и допуска участника аукциона к аукциону
	22 октября 2026 года
Единая комиссия вправе рассмотреть заявки на участие в закупке в срок ранее даты, определенной извещением о закупке без уведомления участников закупки о переносе даты рассмотрения заявок

	3.16 
	Место рассмотрения заявок на участие 
	123112, г. Москва, ул. Тестовская, д. 10

	3.17 
	Дата, время и место проведения аукциона (адрес электронной площадки) 
	26 октября 2026 года 13:00 (мск) 
на электронной площадке

	3.18 
	Дата подведения итогов закупки
	27 октября 2026 года

	3.19 
	Порядок проведения аукциона и определения победителя закупки
	В соответствии с документацией об аукционе и регламентом электронной площадки

	3.20 
	Формы, порядок, дата и время окончания срока предоставления участникам такой закупки разъяснений положений закупочной документации 
	Участник закупки вправе на сайте электронной площадки направить запрос о даче разъяснении положений закупочной документации. 

Заказчик в течение 3 рабочих дней со дня поступления запроса предоставляет разъяснения положений закупочной документации на сайте ЕИС, сайте электронной площадки и сайте Общества.

Заказчик вправе не отвечать на запрос разъяснений положений закупочной документации в случае, если запрос поступил позднее, чем за 3 (три) рабочих дня до даты окончания срока подачи заявок на участие в закупке

	3.21 
	Описание предмета закупки
	Определяется условиями проекта договора (приложение № 5 к документации об аукционе) 

	3.22 
	Обеспечение заявки на участие в закупке
	Не предусмотрено

	3.23 
	Обеспечение исполнения договора
	Не предусмотрено

	3.24 
	Порядок проведения квалификационного отбора и методика оценки заявок на участие в аукционе
	Не предусмотрено

	3.25 
	Источник финансирования 
	Собственные средства АО «КАВКАЗ.РФ»

	5.1.1. 
	Требования к участникам закупки

	4.1. 
	Обязательные требования к участникам закупки
	4.1.1. Соответствие участника закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющимся объектом осуществляемой закупки (предметом закупки).
4.1.2. непроведение ликвидации участника закупки – юридического лица и отсутствие решения арбитражного суда о признании участника закупки – юридического лица, индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

4.1.3. неприостановление деятельности участника закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;

4.1.4. отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает 25 процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято;

4.1.5. обладание участником закупки исключительными правами на результаты деятельности, если в связи с исполнением договора заказчик приобретает права на такие результаты (в случае, если приобретение такого права предусмотрено условиями проекта договора);

4.1.6. отсутствие сведений об участнике закупки в реестре недобросовестных поставщиков, предусмотренных Федеральным законом от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц», а также в предусмотренном Федеральным законом от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;
4.1.7. отсутствие у участника закупки ограничений для участия в закупках, установленных законодательством Российской Федерации;
4.1.8. участник закупки не является лицом, в отношении которого применяются специальные экономические меры согласно подпункту «а» пункта 2 Указа президента от 03.05.2022 № 252 «О применении ответных специальных экономических мер в связи с недружественными действиями некоторых иностранных государств и международных организаций» (запрет на совершение сделки с лицами, находящимися под санкциями).

Соответствие участника закупки требованиям, определенным пунктами 4.1.1. – 4.1.8, подтверждается предоставлением в составе заявки на участие в закупке декларации соответствия участника закупки обязательным требованиям заказчика согласно пункту 6 заявки на участие в закупке (приложение № 1 к документации об аукционе)

	4.2. 
	Дополнительные требования к участникам закупки
	4.2.1. Отсутствие:

4.2.1.1. у участника закупки физического лица либо у лица, имеющего право без доверенности действовать от имени юридического лица, участника закупки – юридического лица судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом (предметом) осуществляемой закупки, и административного наказания в виде дисквалификации;
4.2.1.2. участника закупки в Реестре юридических лиц, привлеченных к административной ответственности по статье 19.28 Кодекса Российской Федерации об административных правонарушениях (юридические лица, привлеченные к административной ответственности за незаконное вознаграждение), в течение 2 (двух) лет до момента подачи заявки на участие в закупке;
4.2.1.3. у участника закупки на дату окончания срока предоставления заявок на участие в закупке вступившего в законную силу решения суда о расторжении договора и/или договора, расторгнутого 
в судебном порядке в связи с неисполнением и/или ненадлежащим исполнением участником закупки обязательств по договору с лицом, не являющимся по определению Положения о закупке заказчиком, в течение 2 (двух) лет, предшествующих дате окончания срока предоставления заявок на участие в закупке, определенного закупочной документацией;

4.2.1.4. участника закупки на дату окончания срока предоставления заявок на участие в закупке в Реестре иностранных агентов в соответствии с Федеральным законом от 14.07.2022 № 255-ФЗ «О контроле за деятельностью лиц, находящихся под иностранным влиянием».

Соответствие участника закупки требованиям, определенным пунктами 4.2.1.1. – 4.2.1.4, подтверждается предоставлением в составе заявки на участие в закупке декларации соответствия участника закупки дополнительным требованиям заказчика согласно пункту 7 заявки на участие в закупке (приложение № 1 к документации об аукционе).

	6.1.1. 
	Срок, место и порядок предоставления закупочной документации
	После размещения заказчиком закупочной документации заинтересованные лица могут получить без взимания платы закупочную документацию в форме электронного документа в ЕИС, на сайте электронной площадки, на сайте Общества

	7.1.1. 
	Порядок подготовки заявки на участие в аукционе в электронной форме
	6.1. Подача заявки на участие в аукционе в электронной форме, а также обмен информацией между участником закупки, заказчиком и оператором электронной площадки, связанной с осуществлением закупки, производится на электронной площадке в форме электронных документов.

Заявка на участие в аукционе в электронной форме и все документы, входящие в состав заявки на участие в закупке, сканируются и/или архивируются в форматах pdf, zip, rar и размещаются на сайте электронной торговой площадки в порядке, определенном электронной площадкой. 

6.2. Электронные документы участника закупки, заказчика, оператора электронной площадки должны быть подписаны усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени соответственно участника закупки, заказчика, оператора электронной площадки.

6.3. Участник закупки вправе подать только одну заявку на участие в такой закупке в отношении каждого предмета закупки (лота) в любое время с момента размещения закупочной документации до даты и времени окончания срока подачи заявок на участие в такой закупке, определенных закупочной документацией. 

6.4. Участник закупки несет все расходы, связанные с подготовкой заявки на участие в закупке, заказчик не несет ответственности и не приобретает обязательств по возмещению таких расходов.

6.5. Текст документа должен быть в качестве, пригодном для чтения.

6.6. Сведения, содержащиеся в документе, не должны допускать двусмысленных и противоречивых толкований.

6.7. При проведении закупки до определения победителя закупки или единственного участника закупки какие-либо переговоры заказчика, включая членов Единой комиссии, с участником закупки по предмету закупки не допускаются, за исключением пояснений порядка осуществления закупки, а также требований закупочной документации

	8.1.1. 
	Документы, предоставляемые участником закупки в составе заявки на участие в закупке
	Заявка на участие в закупке, подготовленная участником закупки, должна содержать следующие документы, сведения и информацию:

7.1. заявка на участие в открытом аукционе в электронной форме (по форме, определенной приложением № 1 к документации об аукционе);
7.2. сведения об участнике закупки (по форме, определенной приложением № 2 к документации об аукционе);
7.3. учредительный и регистрационные документы участника закупки (устав (для юридических лиц), свидетельство о постановке на учет в налоговом органе (для юридических лиц, индивидуальных предпринимателей, физических лиц), свидетельство о государственной регистрации юридического лица (для юридического лица, зарегистрированного до 2017 года) или лист записи Единого государственного реестра юридических лиц (для юридического лица, зарегистрированного позже 2016 года), свидетельство о регистрации физического лица в качестве индивидуального предпринимателя (для индивидуального предпринимателя, зарегистрированного до 2017 года) или лист записи Единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя, зарегистрированного позже 2016 года), учредительные и регистрационные документы участника закупки в соответствии с законодательством соответствующего государства (для иностранных лиц) документ, удостоверяющий личность участника закупки (для физического лица, не являющегося индивидуальным предпринимателем);

7.4. выписка из единого государственного реестра юридических лиц (для юридического лица), выписка из единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя), выписка из реестра юридических лиц или физических лиц в качестве индивидуальных предпринимателей государства, в котором зарегистрировано лицо (для иностранного лица). Выписка должна быть получена не ранее чем за 6 (шесть) месяцев до дня размещения в ЕИС закупочной документации;
7.5. документ, подтверждающий полномочия на осуществление действий от имени участника закупки - юридического лица (документ с решением о назначении или об избрании (протокол заседания общего собрания или совета директоров или наблюдательного совета или решение единоличного участника лица или иного органа управления участника закупки) и/или приказ о назначении физического лица на должность, в соответствии с которыми такое физическое лицо обладает правом действовать от имени участника закупки без доверенности) (для юридического лица в случае если подписант является лицом, имеющим право без доверенности действовать от имени юридического лица) (далее в настоящем подпункте - руководитель). В случае, если от имени участника закупки действует иное лицо, заявка на участие в закупке должна содержать также доверенность на осуществление действий от имени участника закупки, заверенную печатью участника закупки (при наличии печати) и подписанную руководителем (для юридического лица) или уполномоченным руководителем лицом, либо засвидетельствованную в нотариальном порядке копию указанной доверенности. В случае, если указанная доверенность подписана лицом, уполномоченным руководителем, заявка на участие в закупке должна содержать также копию документа, подтверждающего полномочия такого лица;

7.6. решение об одобрении или о совершении крупной сделки (в случае если требование о необходимости наличия такого решения для совершения крупной сделки установлено законодательством Российской Федерации, учредительным документом юридического лица, если для участника закупки поставка товаров, выполнение работ, оказание услуг, являющихся предметом договора, являются крупной сделкой) или, справка, содержащая информацию о том, что решение об одобрении или о совершении крупной сделки не требуется, оформленная в произвольной форме на бланке организации (при наличии), заверенная подписью уполномоченного лица и печатью юридического лица (при наличии) (в случае если требование о необходимости наличия такого решения для совершения крупной сделки не установлено законодательством Российской Федерации, учредительным документом юридического лица, если для участника закупки поставка товаров, выполнение работ, оказание услуг, являющихся предметом договора, не является крупной сделкой);

7.7. документы, подтверждающие соответствие участника закупки дополнительным требованиям к участникам закупки, определенные пунктом 4.2 документации об аукционе (в случае наличия таких требований);
7.8. надлежащим образом заверенный перевод на русский язык документа, составленного (оформленного) на иностранном языке (в случае, если в составе заявки на участие в закупке предоставлен документ, составленный (оформленный) на иностранном языке).

В случае противоречия текста в оригинале документа и переводе документа преимущество будет иметь текст в переводе документа

	9.1.1. 
	Рассмотрение заявок на участие в закупке и допуск участника закупки к аукциону
	8.1. После открытия доступа к заявкам на участие в закупке Единая комиссия рассматривает предоставленные заявки на участие в закупке на соответствие требованиям, установленным закупочной документацией.

На основании результатов рассмотрения Единой комиссией принимается решение о допуске или не допуске к участию в аукционе участника закупки.

8.2. Рассмотрение заявок на участие в закупке заказчик осуществляет в срок, месте и порядке, установленные закупочной документацией.

8.3. Единая комиссия, на основании результатов рассмотрения заявок на участие в закупке, принимает решение о несоответствии участника закупки и/или поданной им заявки на участие в закупке требованиям, установленным документацией об аукционе по следующим основаниям: 

8.3.1. несоответствие участника закупки и/или поданной им заявки на участие в закупке требованиям, установленным документацией об аукционе;

8.3.2. несоответствие качественных и/или функциональных и/или количественных характеристик поставляемых товаров, выполняемых работ, оказываемых услуг, определенных в заявке на участие в закупке, по сравнению с соответствующими характеристиками (показателями) и/или требованиям к ним, указанными в документации об аукционе; 

8.3.3. непредставление одного или более сведений, информации и документов, определенных документацией об аукционе, и/или представление сведений, информации и документов, несоответствующих требованиям документации об аукционе, и/или имеющих недостоверные и/или сфальсифицированные сведения, информацию, документы включая указания недостоверных сведений о стране происхождения товаров (в том числе в случае, если участником закупки представлен документ, по форме, отличающейся от формы, определенной документацией об аукционе);

8.3.4. превышения срока, отклонение от периода поставки товара, выполнения работ, оказания услуг и/или одного и более срока этапов поставки товара, выполнения работ, оказания услуг, определенных документацией об аукционе (в случае если установлено такое требование);

8.3.5. несоответствие участника закупки требованиям к участникам закупки, указанным в пунктах 4.1 и 4.2 документации об аукционе;

8.3.6. Заказчик принимает решение об отказе в допуске к участию в закупке участника закупки или об отказе от заключения договора с участником закупки, в случае если такой участник является иностранным агентом в соответствии с Федеральным законом от 14.07.2022 
№ 255-ФЗ «О контроле за деятельностью лиц, находящихся под иностранным влиянием».
8.4. Единая комиссия при рассмотрении заявок на закупку вправе отклонить заявку на участие в закупке, содержащую документ, подтверждающий несогласие с отдельными нормами закупочной документации. Включение участником закупки в состав заявки на участие в закупке документа, подтверждающего несогласие с отдельными нормами закупочной документации, не отменяет согласия участника закупки принять участие в закупке на условиях, определенных заказчиком в закупочной документации, и не является юридически обязывающим для заказчика документом (факт подачи участником заявки на участие в закупке является подтверждением его согласия со всеми условиями закупочной документации в той редакции, которая была опубликована в ЕИС на момент подачи такой заявки). Заказчик также вправе игнорировать данный документ, обязав участника закупки, в случае признания его победителем закупки или единственным участником закупки, поставить товар, выполнить работы, оказать услуги на условиях, соответствующих требованиям закупочной документации.

8.5. Единая комиссия на любом этапе проведения процедуры закупки до заключения договора вправе отстранить участника закупки от дальнейшего участия в закупке в случае если заказчиком будет установлено:

- недостоверные и заведомо ложные сведения, содержащиеся в документах, предоставленных участником закупки в составе заявки на участие в закупке, включая, но, не ограничиваясь, сведениями об опыте поставки товара, выполнения работ, оказания услуг, осуществленных участником закупки, не имея при этом законных оснований на такое осуществление, сведениями о стране происхождения товаров;

- сговор двух и более участников закупки во время проведения закупки.

8.6. По результатам процедуры рассмотрения заявок на участие в закупке Единая комиссия составляет протокол рассмотрения заявок на участие в закупке.

8.7. Протокол рассмотрения заявок на участие в закупке публикуется заказчиком в ЕИС, сайте электронной площадки и сайте Общества не позднее чем через 3 (три) календарных дня со дня подписания протокола всеми присутствующими на заседании членами Единой комиссии.

8.8. Любой участник закупки не позднее чем через 10 (десять) рабочих дней со дня размещения в ЕИС протокола рассмотрения заявок на участие в закупке, вправе направить в адрес председателя Единой комиссии запрос о разъяснении результатов рассмотрения заявок на участие в закупке, поданный в письменной форме на бланке организации (при наличии) за подписью уполномоченного лица участника закупки. 

Заказчик, в течение 5 (пяти) рабочих дней с даты поступления запроса о разъяснении результатов проведения рассмотрения заявок на участие в закупке обязан представить участнику закупки в письменной форме соответствующие разъяснения.

Заказчик вправе не отвечать на запрос, оформленный с нарушением требований настоящего пункта.

8.9. В случае если заявка на участие в закупке только одного участника закупки соответствует требованиям, установленным закупочной документацией, заказчик вправе заключить договор с таким единственным участником закупки. 

Заказчик не позднее чем через 20 (двадцать) календарных дней со дня признания закупки несостоявшейся уведомляет единственного участника закупки о своем решении заключить или не заключать соответствующий договор. 

8.10. Закупка признается несостоявшейся в случае если по окончании срока подачи заявок на участие в закупке подана только одна заявка на участие в закупке или не подано ни одной заявки на участие в закупке, а также на основании результатов рассмотрения заявок на участие в закупке принято решение об отказе в допуске к участию в закупке всех участников закупки, подавших такие заявки, или о допуске к участию в закупке одного участника закупки, подавшего такую заявку, и признании его единственным участником закупки.

В случае признания закупки несостоявшейся заказчик вправе осуществить проведение повторной закупки

	10.1.1. 
	Порядок проведения аукциона и подведения итогов закупки
	9.1. Аукцион проводится среди участников закупки, соответствующих требованиям, определенным документацией об аукционе и допущенных к аукциону.
9.2. Проведение аукциона в электронной форме осуществляется в соответствии с правилами, установленными оператором электронной площадки, с учетом требований документации об аукционе.

9.3. Аукцион проводится путем снижения начальной (максимальной) цены договора, указанной в извещении о закупке, на величину снижения, установленную в документации об аукционе («шаг аукциона»).
9.4. «Шаг аукциона» устанавливается в размере от 0,5 (ноль целых пять десятых) процента до 5 (пяти) процентов начальной (максимальной) цены договора. 
9.5. В ходе проведения аукциона, в случае, если после предоставления участнику аукциона права сделать предложение о снижении цены договора, такой участник аукциона не снизил цену договора или в течение 10 (десяти) минут не заявил о своем намерении предложить более низкую цену договора, такой участник аукциона считается выбывшим из дальнейшего участия в аукционе, право сделать предложение о снижении цены договора предоставляется очередному участнику аукциона (согласно функционалу электронной площадки).

9.6. Участнику аукциона, предложившему минимальную цену договора, присваивается первый номер, участнику аукциона, предложившему следующую по возрастанию цену договора, присваивается второй номер (участник закупки, сделавший на аукционе предпоследнее предложение о цене договора), и далее в порядке уменьшения степени выгодности для заказчика условий исполнения договора. 

9.7. Победителем аукциона признается участник закупки, которому присвоен первый номер.
9.8. В случае, если только от одного участника закупки, из всех допущенных к аукциону, поступило предложение о снижении цены договора или в случае, если от всех участников закупки, допущенных 
к аукциону, не поступило ни одного предложения о снижении цены договора, а также признания заказчиком единственным участником закупки того участника закупки, заявке которого присвоен первый номер (меньший порядковый номер присваивается заявке на участие в закупке, которая поступила ранее других таких заявок на участие в закупке) такой участник аукциона признается единственным участником закупки. 

9.9. Заказчик вправе заключить договор с единственным участником закупки, при отсутствии объективных препятствий к заключению такого договора. 

9.10. Заказчик учитывает при принятии решения о заключении договора с единственным участником закупки необходимость срочной (неотложной) закупки товаров, работ, услуг и/или необходимость осуществления закупки товаров, работ, услуг на низкоконкурентном рынке и/или экономическую целесообразность (при существенном снижении участником закупки начальной (максимальной) цены договора и/или начальной (максимальной) цены поставки единицы товара, выполнения работ, оказания услуг).
9.11. Заказчик вправе заключить договор с единственным участником закупки.

9.12. Заказчик не позднее чем через 20 (двадцать) календарных дней со дня признания закупки несостоявшейся уведомляет единственного участника закупки о своем решении заключить или не заключать с ним договор.

9.13. Единственный участник закупки, с которым заказчиком принято решение заключить договор, обязан заключить договор.

9.14. Результаты аукциона отражаются в протоколе проведения аукциона в электронной форме, сформированный на электронной площадке, являющейся приложением к протоколу утверждения результатов аукциона в электронной форме, составленный по результатам рассмотрения Единой комиссией итогов аукциона.

9.15. Протокол утверждения результатов аукциона в электронной форме публикуется заказчиком в ЕИС, на сайте электронной площадки и на сайте Общества не позднее чем через 3 (три) календарных дня со дня подписания протокола всеми присутствующими на заседании членами Единой комиссии.

	11.1.1. 
	Срок и условия заключения договора
	10.1. Условия заключения договора:

10.1.1. договор по результатам конкурентной закупки заключается с победителем закупки или с единственным участником закупки (в случае принятия заказчиком решения о заключении договора с единственным участником закупки) или участником аукциона, сделавшим предпоследнее предложение стоимости при проведении аукциона (в случае уклонения от заключения договора победителем аукциона и принятия заказчиком решения о заключении договора с таким участником закупки);
10.1.2. лицо, с которым по результатам конкурентной закупки заказчиком принято решение заключить договор, обязано заключить такой договор;

10.1.3. договор, заключаемый по итогам закупки, должен соответствовать проекту договора, размещенному в ЕИС (приложение № 5 к документации об аукционе), с включением в него условий, предложенных участником закупки, с которым заключается договор;
10.1.4. стороны договора по согласованию сторон до заключения договора вправе изменить в сторону улучшения интересов заказчика существенные условия договора (снизить цену договора и/или единичные расценки товара, работ, услуг, предоставить скидку на стоимость оборудования (запасных частей) и материалов, снизить срок поставки товара, выполнения работ, оказания услуг), предложенные участником закупки, с которым заключается договор;

10.1.5. договор заключается на условиях, которые предусмотрены документацией о закупке и заявкой на участие в аукционе, предоставленной победителем аукциона, участником аукциона, сделавшим предпоследнее предложение при проведении аукциона (в случае если победитель аукциона уклонился или отказался от заключения договора) или единственным участником закупки, с ценой договора, предложенной таким участником закупки при проведении аукциона, или с ценой договора, предложенной таким участником закупки после окончания аукциона (в случае если такое предложение представлено участником закупки в размере менее, чем размер цены договора, предложенной участником закупки при проведении аукциона).
10.1.6. стоимость единичных расценок на поставку оборудования и оказания услуг и установке программного обеспечения и предоставления права использования программного обеспечения и сертификатов технической поддержки на программное обеспечение средств защиты информации на ВТРК «Эльбрус», предусмотренных приложением № 3 к документации об аукционе, определяется путем умножения начальная (максимальная) стоимости единицы оборудования или услуг, указанной в приложении № 3 к настоящей документации об аукционе, на коэффициент снижения (К), который рассчитывается по формуле:

К=Сi / Cmax, где:

Сi = цена договора, предложенная участником закупки, с которым заключается договор;

Сmax = начальная (максимальная) цена договора, указанная в пункте 3.10 настоящей документации об аукционе.
10.2. Договор с победителем закупки заключается не ранее чем через 10 (десять) календарных дней и не позднее чем через 20 (двадцать) календарных дней с даты размещения в ЕИС протокола утверждения результатов аукциона в электронной форме.

10.3. Договор с единственным участником закупки заключается не позднее чем через 20 (двадцать) календарных дней с даты принятия заказчиком решения о заключении договора с таким участником закупки, но не ранее чем через 10 (десять) календарных дней с даты размещения в ЕИС итогового протокола, составленного по результатам закупки.

10.4. В случае необходимости одобрения (утверждения) органом управления или исполнительным органом заказчика в соответствии с законодательством Российской Федерации и/или учредительным документом заказчика заключения договора или, в случае обжалования в антимонопольном органе или суде действий (бездействия) заказчика, Единой комиссии, оператора электронной площадки, договор должен быть заключен не позднее чем через 5 (пять) календарных дней с даты указанного одобрения (утверждения) или с даты вынесения решения антимонопольного органа или суда по результатам обжалования действий (бездействия) заказчика, Единой комиссии, оператора электронной площадки, в соответствии с которым заказчик имеет право заключить договор

	11.
	Информация о запрете или об ограничении закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами, о преимуществе в отношении товаров российского происхождения (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), работ, услуг, соответственно выполняемых, оказываемых российскими лицами (в соответствии с пунктом 1 части 2 статьи 3.1-4 Федерального закона № 223-ФЗ)
	1. При осуществлении закупок предоставляется национальный режим, обеспечивающий происходящему из иностранного государства товару, работе, услуге, соответственно выполняемой, оказываемой иностранным лицом, равные условия с товаром российского происхождения, работой, услугой, соответственно выполняемой, оказываемой российским лицом, за исключением случаев, принятых Правительством Российской Федерации мер, предусмотренных постановлением Правительства Российской Федерации от 23.12.2024 г. № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» (далее – ПП № 1875) (согласно части 1 статьи 3.1-4 Закона о закупках).
2. Пунктом 1 ПП № 1875 в рамках национального режима установлены три ограничительные меры: 1) запрет закупок товаров, происходящих из иностранного государства, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами (далее – запрет); 2) ограничение закупок товаров, происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами (далее – ограничение); 3) преимущество в отношении товаров российского происхождения (далее – преимущество).

Нормы в отношении указанных мер (запрет, ограничение, преимущество) при осуществлении закупок не распространяют свое действие на АО «КАВКАЗ.РФ» согласно информации, содержащейся в пунктах 9.1, 9.2 и 9.3 извещения о проведении запроса котировок. 

3. Пунктом 2 ПП № 1875 установлена минимальная обязательная доля закупок отдельных товаров российского происхождения (далее – минимальная доля закупок российских товаров). Нормы в отношении осуществления минимальной доли закупок российских товаров при осуществлении закупок распространяют свое действие на АО «КАВКАЗ.РФ» согласно информации, содержащейся в пункте 9.4 извещения о проведении запроса котировок. 

Осуществление минимальной обязательной доли закупок товаров российского происхождения, согласно перечню приложения № 3 к ПП № 1875, может быть, учитывая предмет поставки товара, установлено или не установлено (установлено в случае наличия одного или более из закупаемых товаров в перечне приложения № 3 к ПП № 1875, не установлено в случае отсутствия всех закупаемых товаров в перечне приложения № 3 к ПП № 1875).

4. Меры, определенные пунктами № 1 и № 2 ПП № 1875, ограничивают доступ иностранных поставщиков к участию в закупках по определенным категориям товаров, работ и услуг, предоставляя приоритет товарам российского происхождения, работе, услуге, соответственно выполняемой, оказываемой российским лицом (далее – ограничительные меры, товары российского происхождения).

Товары российского происхождения – товары из Российской Федерации и из государств-членов Евразийского экономического союза, подтвержденные информацией и документами, свидетельствующими о стране происхождения товара, определенными пунктом 3 ПП № 1875 (с учетом пункта 4 ПП № 1875).

5. При не установлении ограничительных мер в пунктах 11.1, 11.2, 11.3 и 11.4 документации об аукционе участник закупки обязан, согласно пункту 5.2 статьи 3 Закона о закупках, указать наименование страны происхождения поставляемого товара (в соответствии с Общероссийским классификатором стран мира) (при осуществлении закупки товара, в том числе поставляемого заказчику при выполнении закупаемых работ, оказании закупаемых услуг).

Участником закупки указывается наименование страны происхождения поставляемого товара (с учетом функционала электронной площадки и ЕИС) (согласно ч. 5.2 ст. 3, п. 2 ч. 2. ст. 3.1-4, п. 12 ч. 19.1 ст. 3.4 Закона о закупках).

6. При установлении ограничительных мер в пунктах 11.1, 11.2, 11.3 и 11.4 документации об аукционе участник закупки обязан, согласно пункту 5.2 статьи 3 Закона о закупках, указать наименование страны происхождения поставляемого товара (в соответствии с Общероссийским классификатором стран мира), а также предоставить соответствующие информацию и/или документы, определенные статьей 3 ПП № 1875.

Участником закупки указывается:

наименование страны происхождения поставляемого товара в заявке на участие в закупке (с учетом функционала электронной площадки и ЕИС) (согласно ч. 5.2 ст. 3, п. 2 ч. 2. ст. 3.1-4, п. 12 ч. 19.1 ст. 3.4 Закона о закупках), с указанием в отношении поставляемого товара информации о номере реестровой записи из реестра российской промышленной продукции, предусмотренного статьей 17.1 Федерального закона «О промышленной политике в Российской Федерации» (согласно пункту «а» статьи 3 ПП №1875), содержащей в том числе:
- информацию о совокупном количестве баллов за выполнение (освоение) на территории Российской Федерации соответствующих операций (условий) (если в отношении такого товара постановлением Правительства Российской Федерации от 17 июля 2015 г. № 719 «О подтверждении производства российской промышленной продукции" (далее – ПП № 719) за выполнение (освоение) на территории Российской Федерации соответствующих операций (условий) установлены требования о совокупном количестве баллов), которое составляет или превышает значение, определенное ПП № 719, включая значение, определенное для целей осуществления закупок (если ПП № 719 в отношении такого товара определено значение для целей осуществления закупок);
- информацию об уровне радиоэлектронной продукции (для товара, являющегося в соответствии с ПП № 719 радиоэлектронной продукцией первого уровня или радиоэлектронной продукцией второго уровня), 

или номере реестровой записи из евразийского реестра промышленных товаров государств - членов Евразийского экономического союза (за исключением Российской Федерации), порядок формирования и ведения которого устанавливается правом Евразийского экономического союза (согласно пункту «б» статьи 3 ПП №1875) содержащей в том числе:
- информацию о совокупном количестве баллов за выполнение (освоение) на территории Евразийского экономического союза соответствующих операций (условий) (если в отношении такого товара правом Евразийского экономического союза за выполнение (освоение) на территории Евразийского экономического союза соответствующих операций (условий) установлены требования о совокупном количестве баллов), которое составляет или превышает значение, определенное правом Евразийского экономического союза;

- информацию об уровне радиоэлектронной продукции (для товара, являющегося в соответствии с правом Евразийского экономического союза радиоэлектронной продукцией первого уровня или радиоэлектронной продукцией второго уровня).

	11.1
	Запрет закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными гражданами, иностранными юридическими лицами, по перечню согласно приложению № 1 к ПП № 1875 
	Не установлен (согласно подпункту «м» пункта 4 ПП № 1875 с учетом информации пунктов 2.3 и 2.5 письма Минфин России от 31.01.2025 № 24-01-06/8697 «О применении положений постановления Правительства Российской от 23 декабря 2024 г. № 1875 ««О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» (далее – Письмо Минфин России от 31.01.2025 № 24-01-06/8697).

	11.2
	Ограничение закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами, по перечню согласно приложению № 2 к ПП № 1875
	Не установлено (согласно подпункту «м» пункта 4 ПП № 1875 с учетом информации пунктов 2.3 и 2.5 письма Минфин России от 31.01.2025 № 24-01-06/8697)

	11.3
	Преимущество в отношении товаров российского происхождения (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг)
	Не установлено (согласно подпункту «м» пункта 4 ПП № 1875 с учетом информации пунктов 2.3 и 2.5 письма Минфин России от 31.01.2025 № 24-01-06/8697)

	11.4
	Осуществление минимальной обязательной доли закупок товаров российского происхождения по перечню согласно приложению № 3 к ПП № 1875
	Не установлено (согласно подпункту «л» пункта 4 ПП № 1875 с учетом информации пунктов 2.3 и 2.5 письма Минфин России от 31.01.2025 № 24-01-06/8697)

	12.1.1. 
	Приложение
	1.Заявка на участие в аукционе в электронной форме. Форма.

2. Сведения об участнике закупки. Форма.

3. Расчет стоимости поставки оборудования и оказания услуг и установке программного обеспечения и предоставления права использования программного обеспечения и сертификатов технической поддержки на программное обеспечение средств защиты информации на ВТРК «Эльбрус».
4. Обоснование начальной (максимальной) цены договора.

5. Проект договора.


Директор Департамента 

финансов и закупочной деятельности
 _______________ /Токарев Игорь Александрович/
ВставитьЭП
Приложение № 1

к документации об аукционе 

от 30.09.2026 г. № АЭФ-ДЦТ-398
ФОРМА

ЗАЯВКА НА УЧАСТИЕ 

В ОТКРЫТОМ АУКЦИОНЕ В ЭЛЕКТРОННОЙ ФОРМЕ

1. Изучив извещение о проведении открытого аукциона в электронной форме и документацию об аукционе от 30.09.2026 г. № АЭФ-ДЦТ-398 (далее – закупочная документация), а также применимые к данному аукциону законодательство и нормативно-правовые акты ___________________________________________________________________, 
(указывается наименование участника закупки)

именуемое(-ый, -ая) в дальнейшем «Участник закупки», в лице, __________________________________________________________________________

(указывается наименование должности уполномоченного лица и его Ф.И.О.)

сообщает о согласии участвовать в аукционе на право заключения договора __________________________________________________________________________ 

(указывается предмет договора)

на условиях, установленных в закупочной документации.

2. Участник закупки согласен поставить товар, выполнить работы, оказать услуги в соответствии с требованиями закупочной документации и на условиях, которые представлены в настоящей заявке на участие в открытом аукционе в электронной форме, в том числе в приложениях, которые являются неотъемлемой частью настоящей заявки на участие в аукционе, с ценой договора, определенной по результатам проведения закупки в порядке, определенном пунктами 9 и 10 закупочной документации.
3. Участник закупки гарантирует достоверность информации, отсутствие недостоверных и/или ложных сведений, а также сфальсифицированных документов, представленных в настоящей заявке на участие в открытом аукционе в электронной форме. 

4. Участник закупки подтверждает безусловное согласие с проектом договора, входящего в состав закупочной документации.

5. Участник закупки, в случае если по итогам открытого аукциона в электронной форме заказчиком принято решение о заключении договора с участником закупки, берет на себя обязательства заключить договор с заказчиком в соответствии с требованиями закупочной документации, а также по согласованию с заказчиком до заключения договора вправе сделать предложение об изменении условий договора в сторону повышения интересов заказчика (снизить цену договора и/или единичные расценки товара, работ, услуг, снизить срок поставки товара, выполнения работ, оказания услуг, предложенные участником закупки).
6. Участник закупки подтверждает соответствие обязательным требованиям к участникам закупки, определенным пунктами 4.1.1-4.1.7 документации об аукционе, а именно: (участником закупки указываются требования, которым участник закупки соответствует. В случае, если участник закупки не соответствует одному (или более) нижеуказанному требованию, такое нижеуказанное соответствие требованию исключается из настоящей заявки на участие в закупке. При этом, согласно пункту 8.5 документации об аукционе, Единая комиссия на любом этапе проведения процедуры закупки до заключения договора вправе отстранить участника закупки от дальнейшего участия в закупке в случае если заказчиком будет установлено недостоверные и/или заведомо ложные сведения, содержащиеся в документах, предоставленных участником закупки в составе заявки на участие в закупке)
6.1. соответствие участника закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющимся объектом осуществляемой закупки (предметом закупки);
6.2. непроведение ликвидации участника закупки – юридического лица и отсутствие решения арбитражного суда о признании участника закупки – юридического лица, индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;
6.3. неприостановление деятельности участника закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;
6.4. отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает 25 процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято(
6.5. обладание участником закупки исключительными правами на результаты деятельности, если в связи с исполнением договора заказчик приобретает права на такие результаты (в случае, если приобретение такого права предусмотрено условиями проекта договора);
6.6. отсутствие сведений об участнике закупки в реестре недобросовестных поставщиков, предусмотренных Федеральным законом от 18 июля 2011 г. № 223-ФЗ 
«О закупках товаров, работ, услуг отдельными видами юридических лиц», в реестре недобросовестных поставщиков, предусмотренном Федеральным законом от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;
6.7. отсутствие у участника закупки ограничений для участия в закупках, установленных законодательством Российской Федерации;
6.8. участник закупки не является лицом, в отношении которого применяются специальные экономические меры согласно подпункту «а» пункта 2 Указа президента 
от 03.05.2022 № 252 «О применении ответных специальных экономических мер в связи 
с недружественными действиями некоторых иностранных государств и международных организаций» (запрет на совершение сделки с лицами, находящимися под санкциями).
7. Участник закупки подтверждает соответствие дополнительным требованиям к участникам закупки, определенным пунктами 4.2.1.1 – 4.2.1.4 документации об аукционе, а именно((участником закупки указываются требования, которым участник закупки соответствует. В случае, если участник закупки не соответствует одному (или более) нижеуказанному требованию, такое нижеуказанное соответствие требованию исключается из настоящей заявки на участие в закупке. При этом, согласно пункту 8.5 документации об аукционе, Единая комиссия на любом этапе проведения процедуры закупки до заключения договора вправе отстранить участника закупки от дальнейшего участия в закупке в случае если заказчиком будет установлено недостоверные и/или заведомо ложные сведения, содержащиеся в документах, предоставленных участником закупки в составе заявки на участие в закупке)
7.1. отсутствие у участника закупки физического лица либо у лица, имеющего право без доверенности действовать от имени юридического лица, участника закупки – юридического лица судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом (предметом) осуществляемой закупки, и административного наказания в виде дисквалификации;
7.2. отсутствие участника закупки в Реестре юридических лиц, привлеченных к административной ответственности по статье 19.28 Кодекса Российской Федерации об административных правонарушениях (юридические лица, привлеченные к административной ответственности за незаконное вознаграждение), в течение 2 (двух) лет до даты подачи заявки на участие в закупке;
7.3. отсутствие у участника закупки на дату окончания срока предоставления заявок на участие в закупке вступившего в законную силу решения суда о расторжении договора и/или договора, расторгнутого в судебном порядке в связи с неисполнением и/или ненадлежащим исполнением участником закупки обязательств по договору с лицом, не являющимся по определению Положения о закупке заказчиком, в течение 2 (двух) лет, предшествующих дате окончания срока предоставления заявок на участие в закупке, определенного закупочной документацией;
7.4. отсутствие участника на дату окончания срока предоставления заявок на участие в закупке в Реестре иностранных агентов в соответствии с Федеральным законом от 14.07.2022 № 255-ФЗ «О контроле за деятельностью лиц, находящихся под иностранным влиянием».

8. Для оперативного взаимодействия участника закупки с заказчиком по вопросам осуществления закупки, носящие организационный характер, уполномочен ___________________________________________________________ .
(указывается Ф.И.О., телефон и e-mail уполномоченного лица участника закупки)

9. Настоящая заявка на участие в открытом аукционе в электронной форме действительна в течение 60 (Шестидесяти) календарных дней с даты открытия доступа 
к поданным в форме электронных документов заявкам на участие в закупке, указанной 
в закупочной документации.

10. Адрес местонахождения _________________________________________

Почтовый адрес ___________________________________________________________

ИНН/КПП ________________________________________________________________

Адрес электронной почты ___________________________________________________

Телефон (факс) ____________________________________________________________

Приложение:

1. Сведение об участнике закупки.

2. __ (указываются прилагаемые документы).
3. ……..

Я, нижеподписавшийся, настоящим удостоверяю, согласие на обработку персональных данных, представленных в заявке в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».
______________________           ______________      /___________________ /

(должность уполномоченного лица              (подпись)                     (расшифровка подписи)

                                                                                                   МП

Примечание: Участник закупки – физическое лицо, в том числе индивидуальный предприниматель, заполняет форму по тем полям, по которым заполнение возможно в связи с указанным статусом.

Приложение № 2 
к документации об аукционе 

от 30.09.2026 г. № АЭФ-ДЦТ-398
ФОРМА

СВЕДЕНИЯ

об участнике закупки

	Полное наименование
	

	Краткое наименование
	

	Должность руководителя
	

	Фамилия, имя, отчество руководителя
	

	Уполномочивающий документ
	

	Фамилия, имя, отчество главного бухгалтера
	

	Уполномочивающий документ
	

	ОГРН
	

	ИНН
	

	КПП
	

	ОКАТО
	

	ОКВЭД
	

	Наименование банка
	

	Р/сч
	

	К/сч
	

	БИК
	

	ОКПО
	

	Место нахождения (юридический адрес)
	

	Фактический адрес

(почтовый адрес)
	

	Телефон
	

	Факс
	

	Сайт
	

	e-mail
	

	Контактное лицо по исполнению договора
	

	Отношение к субъектам малого и среднего предпринимательства (да/нет)
	


______________________           ______________      /___________________ /

(должность уполномоченного лица               (подпись)                     (расшифровка подписи)

Примечание: Участник закупки – физическое лицо, в том числе индивидуальный предприниматель, заполняет форму по тем полям, по которым заполнение возможно в связи с указанным статусом.

Приложение № 3
к документации об аукционе 

от 30.09.2026 г. № АЭФ-ДЦТ-398
Расчет стоимости поставки оборудования и оказания услуг и установке программного обеспечения и предоставления права использования программного обеспечения и сертификатов технической поддержки на программное обеспечение средств защиты информации на ВТРК «Эльбрус»
Спецификация
	№
	Наименование оборудования, ПО и сертификатов технической поддержки ПО, работ
	Ед. изм.
	Кол-во
	Цена за единицу, рублей, с НДС
	Стоимость, рублей, с НДС

	1. Программно-аппаратный шлюз безопасности ViPNet в составе (оборудование):

	1
	АРМ / сервер для установки, настройки и дальнейшего функционирования ПО ViPNet Prime
	шт.
	1
	178 500,00
	178 500,00

	2
	ПАК ViPNet Coordinator HW 5 Исполнение HW1000 С (Base, АП HW1000 Q7)
	шт.
	3
	798 000,00
	2 394 000,00

	3
	ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 Q1/Q2)
	шт.
	2
	399 000,00
	798 000,00

	4
	ПАК ViPNet xFirewall 1000 C 5.x (платформа xF100 Q7)
	шт.
	3
	960 750,00
	2 882 250,00

	5
	ПАК ViPNet xFirewall 100 5.x (платформа xF100 Q1/Q2)
	шт.
	2
	299 250,00
	598 500,00

	6
	Аппаратный USB-токен для безопасного хранения электронной подписи и ключей шифрования «Рутокен ЭЦП»
	шт.
	50
	4 200,00
	210 000,00

	ИТОГО, стоимость оборудования, с НДС:
	7 061 250,00

	2. ПО, установочные комплекты к ПО и сертификаты технической поддержки ПО в составе:

	7
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес.
	шт.
	1
	36 750,00
	36 750,00

	8
	Передача права на использование ПО ViPNet Prime
	шт.
	1
	157 500,00
	157 500,00

	9
	Передача права на использование ПО ViPNet PKI Client 2.x Базовая лицензия
	шт.
	1
	4 200,00
	4 200,00

	10
	Установочный комплект ПО ViPNet PKI Client 2.x 
	шт.
	1
	1 575,00
	1 575,00

	11
	Передача права на использование ПО ViPNet End Point Protection - Base. (Базовая лицензия, Server for Linux)
	шт.
	1
	47 250,00
	47 250,00

	12
	Передача права на использование ПО ViPNet End Point Protection - Base. (Расширение лицензии)
	шт.
	40
	13 125,00
	525 000,00

	13
	Передача права на использование ПО ViPNet Client 5 for Linux
	шт.
	20
	15 750,00
	315 000,00

	14
	Право на использование Шлюза безопасности WAF Dallas Lock. Базовая комплектация. Бессрочная лицензия.
	шт.
	1
	1 365 000,00
	1 365 000,00

	15
	Средство анализа защищенности «Сканер-ВС». НПЕШ.00606-01. Лицензия на 32 IP адреса на 1 год (рег. № 231)
	шт.
	1
	99 750,00
	99 750,00

	16
	Автоматизированная система мониторинга событий и выявления инцидентов информационной безопасности «Security Capsule SIEM»
	шт.
	1
	2 100 000,00
	2 100 000,00

	17
	программный комплекс для контроля и управления доступом к критически важным ИТ-ресурсам компании для пользователей с расширенными правами «Indeed PAM»
	шт.
	1
	1 493 100,00
	1 493 100,00

	18
	Неисключительные права на программу для ЭВМ «Альфа» с заполнением необходимых данных. Приложение «АльфаДок». Клиентская лицензия «Сервис» на срок 1 (один) год, + ТП Лайт
	шт.
	1
	315 000,00
	315 000,00

	19
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Prime на срок 1 год, уровень - Расширенный
	шт.
	1
	47 250,00
	47 250,00

	20
	Сертификат активации сервиса совместной

технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000

C (Base, АП HW1000 Q7) на срок 1 год, уровень -Расширенный
	шт.
	3
	199 500,00
	598 500,00

	21
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW100 на срок 1 год, уровень - Расширенный
	шт.
	2
	105 000,00
	210 000,00

	22
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet xFirewall 1000 C 5.x на срок 1 год, уровень - Расширенный
	шт.
	3
	241 500,00
	724 500,00

	23
	Сертификат активации сервиса совместной технической поддержки ПАК xFirewall 100 5.x (платформа xF100 Q1/Q2) на срок 1 год, уровень - Расширенный
	шт.
	2
	73 500,00
	147 000,00

	24
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень - Расширенный
	шт.
	20
	3 675,00
	73 500,00

	ИТОГО, стоимость программного обеспечения, с НДС:
	8 260 875,00

	3. Наименование работ

	25
	Работы развертыванию пятой версии защищенной сети
	шт.
	1
	735 000,00
	735 000,00

	26
	Установка и настройка xFirewall 100
	шт.
	2
	157 500,00
	315 000,00

	27
	Установка и настройка xFirewall 1000
	шт.
	3
	480 375,00
	1 441 125,00

	28
	Установка и настройка WAF
	шт.
	1
	682 500,00
	682 500,00

	29
	Установка и настройка PAM
	шт.
	1
	746 550,00
	746 550,00

	ИТОГО, стоимость работ, с НДС:
	3 920 175,00

	ИТОГО, стоимость по настоящей Спецификации, с НДС:
	19 242 300,00


Приложение № 4
к документации об аукционе 

от 30.09.2026 г. № АЭФ-ДЦТ-398
Обоснование начальной (максимальной) цены договора

Начальная (максимальная) цена договора определена в соответствии с п.3.5.3.5 Регламента закупочной деятельности на основании 1 коммерческого предложения.

В цену договора включены все расходы поставщика, связанные с перевозкой (поставкой) товара, выполнением работ, оказанием услуг, погрузо-разгрузочными работами (включая разгрузку товара на месте поставки), страхованием, уплатой таможенных пошлин, налогов и других обязательных платежей.

Приложение № 5
к документации об аукционе 

от 30.09.2026 г. № АЭФ-ДЦТ-398
ПРОЕКТ
ДОГОВОР № 

г. Москва




    «___» ___________ 2026 г.

_______________«______» (_______), именуемое в дальнейшем «Поставщик», в лице _______________, действующего на основании _______________, с одной стороны, и
акционерное общество «КАВКАЗ.РФ» (АО «КАВКАЗ.РФ»), именуемое в дальнейшем «Заказчик», в лице _____________________, действующ__ на ___________, с другой стороны, вместе именуемые «Стороны», а по отдельности – «Сторона», заключили настоящий договор (далее – Договор) о нижеследующем:
1. ИСПОЛЬЗУЕМЫЕ ТЕРМИНЫ

Электронный документооборот (ЭДО) – совокупность автоматизированных процессов по работе с документами, представленными в электронном виде.

Отчетные документы – счета, универсальный передаточный документ, утвержден приказом ФНС от 19.12.2023 № ЕД-7-26/970@ (далее – УПД), акты сверки взаиморасчетов, а также иные документы, обмен которыми осуществляется в рамках настоящего Договора.

ЭОД – Отчетные документы, созданные с помощью средств компьютерной обработки информации, которые должны быть подписаны ЭП и сохранены на машинном носителе в виде файла формата, определенного действующим законодательством Российской Федерации.
ЭП – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию, в соответствии с действующим законодательством Российской Федерации в области применения ЭП.

Оператор ЭДО – организация, обеспечивающая в соответствии с действующим законодательством Российской Федерации обмен открытой и конфиденциальной информацией по телекоммуникационным каналам связи в рамках ЭДО.

2. ПРЕДМЕТ ДОГОВОРА

2.1. Поставщик обязуется поставить оборудование (далее – Товар), оказать услуги по установке программного обеспечения (далее – Услуги) и предоставить права использования программного обеспечения и сертификаты технической поддержки на программное обеспечение средств защиты информации на объект Покупателя, расположенном по адресу: 361605, Российская Федерация, Кабардино-Балкарская Республика, Эльбрусский район село Терскол, поляна Азау, улица Азау, дом 12, ВТРК «Эльбрус», а Покупатель обязуется принять Товар и осуществить его оплату в порядке и сроки, определенные настоящим Договором.

2.2. Наименование, количество, характеристики, цена, требования к поставляемому Товару указаны в приложении № 1 к Договору (далее – «Спецификация»).

2.3. Поставщик гарантирует, что Товар является новым (то есть не бывшим в эксплуатации, не восстановленным, без дефектов материала и изготовления, не модифицированным, не переделанным, не поврежденным), принадлежит Поставщику на праве собственности, не продан третьим лицам, не заложен, не находится под обременением, арестом или запрещением, свободен от любых прав и притязаний третьих лиц.

2.4. Поставщик предоставляет Покупателю права использования программного обеспечения в соответствии с приложением № 2 к Договору (далее – «Сублицензионный договор»).

3. КАЧЕСТВО ТОВАРА

3.1 Качество Товара подтверждается соответствующими документами (сертификатом соответствия, качества и т.п.), которые предоставляются Покупателю при поставке Товара.

3.2 Если соответствующий Товару стандарт отсутствует, а в спецификации (приложение к настоящему Договору) не указано, что Товар должен соответствовать определенному образцу или описанию, качество Товара должно соответствовать целям, для которых Товар такого рода обычно используется и конкретной цели использования Товара, предусмотренной в настоящем Договоре.

4. УСЛОВИЯ И СРОКИ ПОСТАВКИ 

4.1. Поставщик осуществляет поставку Товара и оказывает Услуги на условиях, предусмотренных настоящим Договором, в течение 60 (шестидесяти) рабочих дней с даты подписания Договора, предварительно уведомив Покупателя за 1 (один) календарный день до планируемой даты поставки по адресу электронной почты it@ncrc.ru.

4.2. Право собственности на Товар переходит от Поставщика к Покупателю с момента поставки. Риск случайной гибели Товара переходит от Поставщика к Покупателю с момента поставки. Моментом поставки Товара является дата подписания Покупателем Универсального передаточного документа, (далее – УПД).

4.3. Товар передается Покупателю в оригинальной таре/упаковке с маркировкой, соответствующей характеру поставляемого Товара. Тара, упаковка и маркировка Товара должны соответствовать техническим условиям изготовителя и обеспечивать сохранность Товара от повреждений при транспортировке различными видами транспорта, многократной перегрузке и хранении. Иные условия о таре, упаковке и маркировке могут быть согласованы Сторонами в спецификации. Тара (в том числе, многооборотная) и упаковка Товара (в том числе, средства пакетирования), в которых поступил Товар, Поставщику не возвращаются.

4.4. В случае, когда документация, названная в пункте 3.1 Договора не будет передана Поставщиком в установленный Договором срок, Покупатель вправе отказаться от Товара и/или не осуществлять расчёты по Договору до представления всей документации.

5. УСЛОВИЯ И СРОКИ ПРЕДОСТАВЛЕНИЯ ПРАВ ИСПОЛЬЗОВАНИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

5.1. Условия и сроки передачи Покупателю прав использования программного обеспечения согласованы в Сублицензионном договоре.

6. ЦЕНА ДОГОВОРА

6.1. Цена Договора составляет ___________ (__________) рублей __ копеек, в том числе НДС в размере, установленном законодательством Российской Федерации на дату исполнения обязательств, и определяется Спецификацией, и включает:

6.1.1. Стоимость Товара, которая составляет ___________ (__________) рублей __ копеек, в том числе НДС в размере, установленном законодательством Российской Федерации на дату исполнения обязательств.

6.1.2. Стоимость Услуг, которая составляет ___________ (__________) рублей __ копеек, в том числе НДС в размере, установленном законодательством Российской Федерации на дату исполнения обязательств.

6.1.3. Стоимость права использования программного обеспечения и сертификатов технической поддержки на программное обеспечение, которая составляет ___________ (__________) рублей __ копеек, в том числе НДС в размере, установленном законодательством Российской Федерации на дату исполнения обязательств.

6.2. Если вследствие изменения законодательства Российской Федерации о налогах и сборах увеличится ставка НДС, то цена Договора остается неизменной и не увеличивается на соответствующую сумму изменения ставки НДС

6.3. Цена Договора включает цену оборудования, цену оказания услуг, цену прав использования программного обеспечения и сертификатов технической поддержки программного обеспечения, а также все расходы Поставщика по выполнению поставки по Договору, в том числе: погрузки, крепления в транспортном средстве, стоимость организации доставки Товара, стоимость транспортировки и иные транспортные расходы до места поставки, цену тары, упаковки и маркировки Товара, страховки, гарантийное обслуживание, а также налоги, установленные законодательством Российской Федерации, действующие на дату заключения Договора.

6.4. Увеличение Поставщиком цены Товара, Услуг и программного обеспечения в одностороннем порядке в течение срока действия Договора не допускается.

7. УСЛОВИЯ ПЛАТЕЖА

7.1. Все платежи по настоящему Договору осуществляются в рублях.

7.2. Оплата осуществляется после передачи Товара Покупателю и оказания Услуг не позднее 7 (семи) рабочих дней с даты подписания Сторонами УПД. 

7.3. Условия оплаты прав использования программного обеспечения согласованы в Сублицензионном договоре.

7.4. Датой оплаты считается дата списания денежных средств с расчетного счета Покупателя. Местом исполнения денежного обязательства является место нахождения банка, обслуживающего Покупателя.

7.5. По требованию любой из Сторон Стороны Договора подписывают акт сверки поставок и взаиморасчетов.

7.6. Не позднее 5 (пяти) календарных дней с даты поставки Товара Поставщик, являющийся плательщиком НДС и представивший Товарную накладную, передает Покупателю оформленный в соответствии с требованиями действующего законодательства Российской Федерации счет-фактуру.

8. ПРИЕМКА ТОВАРА

8.1. Факт приемки Товара и программного обеспечения удостоверяется соответствующими ЭП в УПД. Одновременно с предоставлением УПД Поставщик обязан предоставить Покупателю оригинал счета на оплату. Покупатель направляет Поставщику приглашение принять участие в приемке Товара, путем направления письменного приглашения с адреса электронной почты Покупателя: info@ncrc.ru на адрес электронной почты Поставщика: ________________. В случае согласия Поставщика принять участие в приемке Товара при выявлении отклонений по количеству и/или качеству Товара Стороны составлять двухсторонний Акт, в соответствии с пунктом 8.2 Договора. Если Поставщик отказывается принять участие в приемке, то Покупатель осуществляет приемку в одностороннем порядке и при выявлении отклонений по количеству и/или качеству Товара Акт составляется Покупателем в одностороннем порядке. 
8.2. Если при приёмке Товара, производимой Покупателем в присутствии представителя Поставщика, будет выявлено несоответствие Товара по количеству, качеству, комплектности условиям Договора и/или сопроводительным документам, то результаты такой приёмки оформляются соответствующим двусторонним Актом приёмки, который является основанием для предъявления претензий Поставщику. Такой Акт должен быть подписан всеми лицами, участвовавшими в приёмке. Сторона, несогласная с содержанием Акта, обязана подписать Акт с оговоркой о несогласии и изложить своё мнение.

В случае выявления несоответствия Товара по количеству, качеству, комплектности условиям Договора и/или сопроводительным документам, приемка которого осуществляется Покупателем в отсутствие представителя Поставщика, Покупателем составляется односторонний Акт приемки, в котором указываются выявленные нарушения. Составленный в одностороннем порядке Акт приемки направляется Поставщику на следующий рабочий день после его составления.

8.3. В случае обнаружения некомплектности Товара, Покупатель производит оплату за фактически принятое им количество Товара, соответствующее требованиям о комплектности, а также имеет право по своему выбору потребовать от Поставщика:

– соразмерного уменьшения покупной цены;

– доукомплектования Товара в разумные сроки.

8.4. Если Поставщик в срок, указанный Покупателем, не произведет доукомплектования Товара в соответствии с требованием Покупателя, заявленным согласно пункта 8.3 настоящего Договора, Покупатель вправе по своему выбору:

– потребовать замены некомплектного Товара на комплектный;

– отказаться от исполнения настоящего Договора и потребовать возврата уплаченной денежной суммы.

8.5. В случае обнаружения несоответствия Товара по качеству требованиям настоящего Договора, Покупатель производит оплату за фактически принятое количество Товара, качество которого соответствует Договору. 

Забракованный Покупателем Товар не принимается и оплате не подлежит. При этом Поставщик обязан распорядиться некачественным Товаром в сроки, установленные пунктом 7.10 настоящего Договора. 

В случае обнаружения несоответствия Товара по качеству требованиям настоящего Договора, Покупатель вправе по своему выбору потребовать от Поставщика:

– соразмерного уменьшения покупной цены, если Товар, несмотря на обнаруженное в нем отступление от качества, может использоваться по прямому назначению без устранения недостатков, и Покупатель согласен на использование такого Товара. После достижения Сторонами соглашения о цене Товара с учетом снижения требования к его качеству и составления об этом Дополнительного соглашения к настоящему Договору, Покупатель принимает Товар по сниженной цене;

– безвозмездного устранения недостатков Товара;

– возмещения своих расходов на устранение недостатков Товара.

В случае существенного нарушения Поставщиком требований к качеству Товара, Покупатель вправе по своему выбору:

– отказаться от исполнения настоящего Договора и потребовать возврата уплаченной за Товар денежной суммы;

– потребовать замены Товара ненадлежащего качества Товаром, соответствующим Договору.

8.6. В случае предъявления Покупателем требований, перечисленных в пунктах 7.3-7.5 настоящего Договора, Поставщик обязан в течение 5 (пяти) календарных дней, с момента получения Поставщиком соответствующего письменного уведомления Покупателя устранить за свой счет недостатки, выявленные в ходе приемки.

8.7. В случае обнаружения при приемке Товара превышения количества Товара по сравнению с тем, которое указано в спецификации, Поставщик по требованию Покупателя обязан незамедлительно забрать излишне поставленный Товар и вывезти его в сроки, установленные пунктом 8.10 настоящего Договора.

8.8. Перечисленные выше права Покупателя, в случае нарушения условий Договора Поставщиком, не лишают его права воспользоваться иными правами и гарантиями защиты, предоставленными ему действующим законодательством и иными положениями Договора.

8.9. В случае представления Покупателем обоснованных замечаний (претензий) по итогам приемки Товара, Поставщик будет считаться исполнившим свои обязанности по соответствующей поставке только после устранения выявленных в ходе приемки недостатков и принятия Покупателем соответствующего Товара.

8.10. Товар, поставленный в излишнем количестве, а также Товар, к качеству и комплектности которого у Покупателя имеются претензии, считается не принятым Покупателем и не перешедшим в его собственность. Такой Товар переходит к Покупателю на ответственное хранение.

Поставщик обязан вывезти Товар, принятый Покупателем на ответственное хранение, или распорядиться им в течение 5 (пяти) календарных дней, с момента получения Поставщиком соответствующего письменного уведомления Покупателя. Если в указанный срок Поставщик не распорядится Товаром, Покупатель вправе реализовать излишне поставленный Товар или возвратить Поставщику излишнее количество Товара, а также Товар, к качеству и комплектности которого у Покупателя имеются претензии.

8.11. Поставщик обязан возместить Покупателю необходимые расходы, понесенные последним в связи с принятием Товара на ответственное хранение, реализацией Товара или его возвратом Поставщику в течение 5 (пять) рабочих дней с момента выставления счета Покупателем. В случае реализации Товара согласно пункту 7.10 настоящего Договора Покупатель перечисляет Поставщику денежные суммы, вырученные от реализации за вычетом причитающегося вознаграждения Покупателю в размере 30% от стоимости, за которую данный Товар был реализован.
9. ОТВЕТСТВЕННОСТЬ СТОРОН

9.1. Стороны несут ответственность за нарушение взятых на себя обязательств в соответствии с действующим законодательством Российской Федерации.

9.2. Ответственность Сторон в отношении программного обеспечения согласованы Сторонами в Сублицензионном договоре.

9.3. При передаче Поставщиком Покупателю Товара, подлежащего затариванию и/или упаковке обычным для такого Товара способом, который обеспечит его сохранность при обычных условиях хранения и транспортировки, без тары и/или упаковки либо в ненадлежащей таре и/или упаковке, Покупатель вправе потребовать от Поставщика затарить и/или упаковать Товар либо заменить ненадлежащую тару и/или упаковку.

9.4. За нарушение сроков поставки Товара, определенных условиями настоящего Договора, Покупатель вправе потребовать от Поставщика уплаты неустойки в размере 0,2% от цены Товара, в том числе, если Поставщик недопоставил или поставил Товар ненадлежащего качества и/или ненадлежащей комплектности, за каждый день просрочки, начиная со дня, следующего после дня истечения установленного срока исполнения обязательства.

9.5. В случае если Договор прекратил свое действие в связи с односторонним отказом от него Покупателя по правилам, предусмотренным пунктом 13.2 настоящего Договора, Поставщик обязан выплатить Покупателю штраф в размере 30% от цены неисполненного обязательства на дату расторжения Договора.

9.6. Уплата неустойки (штраф, пени) не освобождает Стороны от исполнения обязательств в натуре. Сторона, нарушившая свои обязательства по Договору, должна устранить эти нарушения в возможно короткий срок.

9.7. При условии выполнения Поставщиком своих обязательств по Договору Поставщик вправе начислить Покупателю неустойку за каждый день просрочки, в случае если Покупатель нарушил условия оплаты поставленного Товара, в размере 0,01% от суммы просроченного платежа, но не более пяти процентов от суммы просроченного платежа.

9.8. Неустойка (штраф, пени) уплачивается Поставщиком при наличии соответствующего письменного требования Покупателя. Покупатель вправе удержать неустойку (штраф, пени) из осуществляемых по настоящему Договору платежей Поставщику.

10. ГАРАНТИИ

10.1. Гарантии Поставщика в отношении программного обеспечения согласованы Сторонами в Сублицензионном договоре.

10.2. Товар должен полностью отвечать требованиям, указанным в Договоре и спецификации, а также не должен содержать дефектов изготовления. Гарантийный срок указан в Техническом задании.

10.3. Поставщик гарантирует, что поставляемый Товар и документация являются его исключительной собственностью, в отношении них отсутствуют какие-либо обременения и права третьих лиц, в т.ч. права интеллектуальной собственности или смежные с ними.

10.4. Гарантийный срок, в течение которого должна быть обеспечена возможность эксплуатации Товара в соответствии с требованиями законодательства и настоящего Договора исчисляется с момента поставки Товара.

10.5. Если в течение гарантийного срока Товар окажется дефектным или не соответствующим условиям настоящего Договора, Поставщик обязан за свой счет устранить обнаруженные недостатки Товара путем новой поставки или иным способом, указанным Покупателем и не противоречащим действующему законодательству.

10.6. На Товар, переданный Поставщиком взамен Товара, в котором в течение гарантийного срока были обнаружены недостатки (дефекты), устанавливается гарантийный срок той же продолжительности, что и на замененный. Гарантийный срок на Товар, переданный взамен дефектного, исчисляется с момента его поставки.

10.7. О факте обнаружения дефекта Товара в течение гарантийного срока Покупатель извещает Поставщика в письменной форме. Полномочный представитель Поставщика обязан прибыть к месту нахождения Товара в течение 5 (пять) календарных дней с момента получения письменного уведомления Покупателя для составления Акта забраковки. 

10.8. Если в течение 5 (пять) календарных дней с момента получения Поставщиком письменного уведомления Покупателя Поставщик не сообщит о своем участии в составлении Акта забраковки, либо по прибытии откажется от его подписания, то Покупатель вправе составить Акт забраковки в одностороннем порядке. Акт забраковки, составленный в одностороннем порядке, имеет равную юридическую силу для каждой из Сторон. 

10.9. Забракованный Покупателем Товар должен быть отремонтирован на месте или вывезен Поставщиком со склада Покупателя не позднее 30 (тридцать) календарных дней со дня составления Акта забраковки.

10.10. Вывоз забракованного Товара и предоставление взамен надлежащего Товара Поставщик осуществляет своими силами и за свой счет (включая все транспортные расходы по перевозке забракованного Товара, по доставке надлежащего Товара на склад Покупателя, расходы по страхованию перевозимого Товара, а также возмещает Покупателю документально подтвержденные расходы на монтаж вновь поставленного надлежащего Товара).

10.11. Если Поставщик не устранит выявленные недостатки /дефекты/ или не заменит дефектный Товар или его составляющие части в течение 30 (тридцать) календарных дней со дня составления Акта забраковки, Покупатель имеет право по своему выбору на совершение следующих действий:

9.10.1.
Устранить/исправить дефекты самостоятельно, и потребовать возмещения Поставщиком понесенных Покупателем расходов на устранение /исправление/ дефектов. В этом случае Поставщик обязан возместить Покупателю все понесенные последним расходы в течение 5 (пяти) календарных дней с момента получения Поставщиком соответствующего требования.

9.10.2.
Отказаться от дефектного Товара или составляющих его частей, и потребовать возврата уплаченных за него денежных средств, при этом Поставщик обязан распорядиться таким Товаром в течение 5 (пять) календарных дней с момента получения соответствующего требования.

11. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

11.1. Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств по настоящему Договору, если оно явилось следствием действия обстоятельств непреодолимой силы, которые стороны не могли предвидеть и предотвратить разумными силами (форс-мажорные обстоятельства). Такие чрезвычайные события или обстоятельства включают в себя, в частности: стихийные бедствия (землетрясение, наводнение, ураган), пожар, массовые заболевания (эпидемии), забастовки, военные действия, террористические акты, диверсии, ограничения перевозок, запретительные меры государств, запрет торговых операций, в том числе с отдельными странами, вследствие принятия международных санкций и другие, не зависящие от воли сторон договора (контракта) обстоятельства.

11.2. Сторона, подвергшаяся воздействию обстоятельств непреодолимой силы, обязана приложить все разумные усилия для уменьшения неблагоприятных последствий таких обстоятельств и в срок не позднее 10 (десять) календарных дней с момента их наступления письменно уведомить об этом другую Сторону. Уведомление должно содержать данные о наступлении и характере обстоятельств непреодолимой силы и возможных их последствиях. Доказательством, указанных в уведомлении обстоятельств, должны служить документы, выдаваемые компетентными органами. В случае неизвещения или несвоевременного извещения Сторона утрачивает право ссылаться на такие обстоятельства в качестве оснований, освобождающих ее от ответственности по Договору.

11.3. В случае наступления обстоятельств непреодолимой силы срок исполнения Сторонами обязательств по настоящему Договору отодвигается соразмерно времени, в течение которого действуют эти обстоятельства и их последствия.

11.4. Если обстоятельства непреодолимой силы продолжаются более одного месяца, Стороны согласовывают дальнейший порядок исполнения Договора.

12. РАЗРЕШЕНИЕ СПОРОВ

12.1. Все споры по настоящему Договору решаются путем переговоров с соблюдением претензионного порядка урегулирования споров. Сторона, получившая претензию, обязана дать мотивированный ответ другой стороне не позднее 10 (десяти) рабочих дней с даты получения претензии. В случае, если Стороны не придут к согласию, все споры, разногласия и требования, вытекающие из данного Договора или в связи с ним, в том числе касающиеся его нарушения, прекращения и недействительности, подлежат разрешению в Арбитражном суде города Москвы.

12.2. Датой выставления требования (предъявления претензии) считается дата приема претензионных документов к отправке организацией почтовой связи.

13. ИЗМЕНЕНИЕ И РАСТОРЖЕНИЕ ДОГОВОРА

13.1. Изменение или расторжение Договора возможно по письменному соглашению Сторон путем заключения отдельного Соглашения.

13.2. Покупатель имеет право в одностороннем порядке полностью или частично отказаться от дальнейшего исполнения настоящего Договора в случае:

– невыполнения/ненадлежащего выполнения Поставщиком обязательств по замене Товара, устранению недостатков количества/качества, которые были выявлены в ходе приемки;

– невыполнения/ненадлежащего выполнения Поставщиком замены Товара или его частей в рамках гарантийных обязательств;

– неоднократного нарушения Поставщиком сроков поставки Товара с отклонением более чем на 3 (три) календарных дня;

– однократного нарушения Поставщиком срока поставки Товара с отклонением более чем на 5 (пять) календарных дней;

– непредставления Поставщиком документов, предусмотренных пунктом 3.1 настоящего Договора;

– не устранил допущенные отступления от условий настоящего Договора или иные недостатки результата Услуг в срок, установленный настоящим Договором;

– допустил отступления от условий настоящего Договора, которые являются существенными и неустранимыми, либо Услуги оказаны с недостатками, которые делают их результат непригодным для предусмотренного настоящим Договором исполнения;

– если в ходе исполнения Договора Исполнитель утратил право на оказание услуг по настоящему Договору в связи с отсутствием (аннулированием, приостановлением, истечением срока действия) документов, дающих право Исполнителю в соответствии с законодательством Российской Федерации оказывать Услуги, предусмотренные настоящим Договором;

– при введении в отношении Исполнителя любой из процедур по делу о банкротстве или ликвидации.

13.3. Настоящий Договор считается расторгнутым в соответствии с пунктом 13.2 Договора с момента получения Поставщиком уведомления Покупателя об одностороннем отказе от исполнения Договора полностью или частично, если иной срок расторжения Договора не предусмотрен в уведомлении либо не определен соглашением Сторон.

14. АНТИКОРРУПЦИОННАЯ ОГОВОРКА

14.1. При исполнении своих обязательств по настоящему Договору Стороны, их аффилированные лица, работники, уполномоченные представители или посредники обязуются не осуществлять, прямо или косвенно, действий, квалифицируемых как дача/получение взятки, коммерческий подкуп, злоупотребление должностным положением, незаконное вознаграждение от имени или в интересах юридического лица, а также иных противоправных действий, нарушающих требования антикоррупционного законодательства Российской Федерации, международных норм права и международных договоров Российской Федерации о противодействии коррупции, – как в отношениях между Сторонами Договора, так и в отношениях с третьими лицами и государственными органами (далее – антикоррупционные требования).

14.2. Каждая из Сторон Договора, их аффилированные лица, работники, уполномоченные представители или посредники отказываются от стимулирования каким-либо образом работников или уполномоченных представителей другой Стороны, в том числе путем предоставления денежных сумм, подарков, безвозмездного оказания в их адрес услуг или выполнения работ, направленных на обеспечение выполнения этим работником или уполномоченным представителем каких-либо действий в пользу стимулирующей его Стороны.

14.3. Сторона, которой стало известно о фактах нарушения антикоррупционных требований в связи с заключением и исполнением настоящего Договора, обязана в течение 10 (десяти) рабочих дней письменно уведомить об этом другую Сторону, с указанием конкретных сведений и предоставлением материалов (при их наличии), подтверждающих факт нарушения антикоррупционных требований. В письменном уведомлении Сторона может запросить у другой Стороны представление документов и информации, необходимых для проверки таких сведений, за исключением документов и информации, доступ к которым ограничен в соответствии с федеральными законами.

14.4. Сторона, получившая письменное уведомление о нарушении антикоррупционных требований, обязана дать на него мотивированный ответ, а также представить другой Стороне запрашиваемые документы и информацию (либо указать предусмотренные законом основания для отказа в их представлении) в течение 30 (тридцати) дней после получения запроса, если иной срок не будет установлен по соглашению Сторон.

14.5. Стороны гарантируют осуществление надлежащего разбирательства по фактам нарушения антикоррупционных требований настоящего Договора с соблюдением принципов конфиденциальности и применение эффективных мер по предотвращению возможных конфликтных ситуаций. Стороны гарантируют отсутствие негативных последствий как для уведомившей Стороны в целом, так и для конкретных работников уведомившей Стороны, сообщивших о факте нарушений.

14.6. При наличии обоснованных подозрений в нарушении антикоррупционных требований и (или) условий настоящей антикоррупционной оговорки другой Стороной, а также в случае совершения аффилированными лицами, работниками, уполномоченными представителями или посредниками другой Стороны в рамках исполнения настоящего Договора коррупционного  правонарушения, в результате которого Стороне причинены убытки, указанная Сторона вправе в одностороннем порядке путем направления письменного уведомления расторгнуть Договор либо приостановить исполнение своих обязательств по Договору, в том числе оплату по Договору, до урегулирования Сторонами спора или его разрешения в судебном порядке.

14.7. Сторона, нарушившая антикоррупционные требования Договора и (или) условия настоящей антикоррупционной оговорки, обязана возместить другой Стороне возникшие у нее в результате этого убытки. Порядок возмещения убытков определяется законодательством Российской Федерации и Договором.

15. ЭЛЕКТРОННЫЙ ДОКУМЕНТООБОРОТ

14.1. При составлении и обмене Отчетными документами Стороны могут применять ЭДО. ЭДО между Сторонами производится по телекоммуникационным каналам связи через Оператора ЭДО в соответствии с законодательством Российской Федерации.

14.2. При использовании терминов в настоящем Договоре, Стороны руководствуются действующим законодательством Российской Федерации, в том числе Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».

14.3. ЭОД подписываются квалифицированной ЭП. Применение иных видов ЭП при обмене ЭОД между Сторонами недопустимо.

14.4. Стороны признают, что любой ЭОД, подписанный квалифицированной ЭП, является равнозначным документу на бумажном носителе, подписанному собственноручной подписью и заверенному печатью. ЭОД не дублируются на бумажном носителе.

14.5. Обмен ЭОД в рамках ЭДО Покупателем осуществляется через Оператора ЭДО посредством применения сервиса: 1C-ЭДО (Электронный Документооборот).

14.6. В случае невозможности обмена Отчетными документами в электронном виде, подписанными квалифицированной ЭП, обмен Отчетными документами осуществляется на бумажном носителе.

14.7. При осуществлении обмена ЭОД Стороны руководствуются порядком выставления и получения документов в электронном виде, установленным настоящим Договором, действующим законодательством Российской Федерации, соответствующими приказами и письмами Министерства финансов Российской Федерации, Федеральной налоговой службы, а также порядком, установленным Оператором ЭДО, при его наличии.

14.8. Каждая из Сторон несет ответственность за обеспечение конфиденциальности ключей квалицированной ЭП, недопущение использования принадлежащих ей ключей без ее согласия.

14.9. В случае, если в срок 20 (двадцать) календарных дней Сторона, направившая ЭОД не получит от Стороны, получающей ЭОД (либо от Оператора ЭДО), подтверждение о получении ЭОД, Сторона, направляющая ЭОД, оформляет соответствующий Отчетный документ на бумажном носителе с подписанием собственноручной подписью и направляет его другой Стороне в порядке, установленном Договором. 

14.10. Составление и обмен ЭОД с подписанием их квалифицированной ЭП не отменяет обязанность Сторон в выдаче лицам, подписывающим ЭОД, доверенностей с соответствующими полномочиями, если такие полномочия не следуют из должностных обязанностей лица.

14.11. Стороны договорились, что установленный в настоящем Договоре порядок составления и обмена ЭОД (ЭДО) может быть изменен исключительно путем подписания соответствующего дополнительного соглашения в письменном виде.

14.12. Стороны договорились, что установленный в настоящем Договоре порядок составления и обмена ЭОД (ЭДО) не распространяется на раздел 11 «Разрешение споров» Договора.

16. ПРОЧИЕ УСЛОВИЯ

16.1. Во всем остальном, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством Российской Федерации.

16.2. Стороны обязаны соблюдать режим конфиденциальности в отношении информации и документации, полученных в связи с заключением и исполнением Договора, и не разглашать такую информацию и условия Договора (в том числе: о цене и об объемах поставки, о новых решениях и технических заданиях, в том числе и не защищаемых законом) третьим лицам без согласия другой Стороны. Исключением будет предоставление Стороной информации по запросам уполномоченных государственных органов (суда, прокуратуры, налоговых органов и т.п.).

16.3. Сторона не вправе без письменного согласия другой Стороны передавать свои права и обязанности по настоящему Договору.

Без письменного согласия Покупателя Поставщик не вправе заключать договор уступки права требования (цессии), а также договор финансирования уступки права требования (факторинга). В случае нарушения Поставщиком запрета на заключение договора уступки права требования (цессии) и договора финансирования уступки права требования (факторинга), Поставщик уплатит Покупателю штраф в размере 50% от переуступленного денежного требования по указанным договорам уступки.

Согласие Покупателя требуется также и в тех случаях, когда право (требование), возникшее из настоящего Договора, уступается после его расторжения или прекращения по иным основаниям.

16.4. В целях оперативного обмена документами стороны договорились о возможности использовать, в качестве официальных, документы, переданные посредством электронной почты с адреса электронной почты (на адрес электронной почты) Покупателя it@ncrc.ru на адрес электронной почты (с адреса электронной почты) Поставщика ___________________, а также факсимильной связи, с последующей отсылкой оригиналов этих документов в течение 3 (трех) календарных дней с даты отправки по факсу (адресу электронной почты) заказной почтой или нарочным, при этом ответственность за достоверность и иные возможные злоупотребления в передаваемых документах (информации) возлагается на Сторону, использовавшую данный способ передачи документов (информации).

16.5. Стороны обязаны письменно уведомлять друг друга об изменении телефонов, факсов, адреса электронной почты, почтовых, платежных или отгрузочных реквизитов, о смене лиц, подписавших настоящий Договор, а также об изменениях в случае ликвидации, начала процесса о несостоятельности (банкротстве) не позднее 2 (двух) календарных дней с момента возникновения таких изменениях.

До момента получения уведомления о произошедших изменениях, исполнение Договора в соответствии с имеющимися реквизитами Сторон считается надлежащим.

16.6. В том случае, когда Договором предусмотрена оплата после передачи Товара Покупателю, указанный Товар не признается находящимся в залоге у Поставщика. Положения Гражданского кодекса Российской Федерации о коммерческом кредите к отношениям Сторон по настоящему Договору и приложением к нему не применяются.

16.7. Стороны настоящего Договора подтверждают, что являются юридическими лицами, зарегистрированными надлежащим образом в соответствии с действующим законодательством Российской Федерации, и имеют право заключить настоящий Договор. Стороны также подтверждают, что в отношении них не принято решение о ликвидации, о реорганизации, не начат процесс о несостоятельности (банкротстве). Недостоверность подтверждаемых сведений является существенным нарушением настоящего Договора.

16.8. Договор составлен в форме электронного документа, подписанного Сторонами усиленной электронной подписью в соответствии с законодательством Российской Федерации

17. ПРИЛОЖЕНИЯ К ДОГОВОРУ

17.1. Приложение № 1– Спецификация.

17.2. Приложение № 2 – Техническое задание.

17.3. Приложение № 3 – Сублицензионный договор.

18. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	ПОСТАВЩИК:

_____________________________

Место нахождения:

_____________________________
_____________________________
_____________________________

Адрес для отправки почтовой

корреспонденции:
_____________________________
_____________________________

_____________________________

Тел.: ________________________

ОКПО ______________________

ОГРН _______________________

ИНН _________, КПП _________

Платежные реквизиты:

р/с __________________________

_____________________________
_____________________________

к/с _________________________

БИК ________________________
	ПОКУПАТЕЛЬ:

АО «КАВКАЗ.РФ»

Место нахождения:

улица Тестовская, дом 10,

26 этаж, помещение I, город Москва,

Российская Федерация, 123112

Адрес для отправки почтовой

корреспонденции:
123112, Российская Федерация,

город Москва, улица Тестовская,

дом 10, 26 этаж, помещение I

Тел./факс: +7 (495) 775-91-22 / -24

ИНН 2632100740, КПП 770301001

ОГРН 1102632003320

ОКПО 67132337

Платежные реквизиты:

р/с 40701810500020000436

ПАО СБЕРБАНК г. Москва

к/с 30101810400000000225

БИК 044525225


	ОТ ПОСТАВЩИКА:

_____________ / ____________ /

(подписано ЭЦП)
	ОТ ПОКУПАТЕЛЯ:

______________ / _______________ /
(подписано ЭЦП)


Приложение № 1

к договору от «___» ___________ 2026 г.

№ _____________

СПЕЦИФИКАЦИЯ
Код ОКДП2: 71.20
	№
	Наименование оборудования, ПО и сертификатов технической поддержки ПО, работ
	Ед. изм.
	Кол-во
	Цена за единицу, рублей, с НДС
	Стоимость, рублей, с НДС

	1. Программно-аппаратный шлюз безопасности ViPNet в составе (оборудование):

	1
	АРМ / сервер для установки, настройки и дальнейшего функционирования ПО ViPNet Prime
	шт.
	1
	
	

	2
	ПАК ViPNet Coordinator HW 5 Исполнение HW1000 С (Base, АП HW1000 Q7)
	шт.
	3
	
	

	3
	ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 Q1/Q2)
	шт.
	2
	
	

	4
	ПАК ViPNet xFirewall 1000 C 5.x (платформа xF100 Q7)
	шт.
	3
	
	

	5
	ПАК ViPNet xFirewall 100 5.x (платформа xF100 Q1/Q2)
	шт.
	2
	
	

	6
	Аппаратный USB-токен для безопасного хранения электронной подписи и ключей шифрования «Рутокен ЭЦП»
	шт.
	50
	
	

	ИТОГО, стоимость оборудования, с НДС:
	

	2. ПО, установочные комплекты к ПО и сертификаты технической поддержки ПО в составе:

	7
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес.
	шт.
	1
	
	

	8
	Передача права на использование ПО ViPNet Prime
	шт.
	1
	
	

	9
	Передача права на использование ПО ViPNet PKI Client 2.x Базовая лицензия
	шт.
	1
	
	

	10
	Установочный комплект ПО ViPNet PKI Client 2.x 
	шт.
	1
	
	

	11
	Передача права на использование ПО ViPNet End Point Protection - Base. (Базовая лицензия, Server for Linux)
	шт.
	1
	
	

	12
	Передача права на использование ПО ViPNet End Point Protection - Base. (Расширение лицензии)
	шт.
	40
	
	

	13
	Передача права на использование ПО ViPNet Client 5 for Linux
	шт.
	20
	
	

	14
	Право на использование Шлюза безопасности WAF Dallas Lock. Базовая комплектация. Бессрочная лицензия.
	шт.
	1
	
	

	15
	Средство анализа защищенности «Сканер-ВС». НПЕШ.00606-01. Лицензия на 32 IP адреса на 1 год (рег. № 231)
	шт.
	1
	
	

	16
	Автоматизированная система мониторинга событий и выявления инцидентов информационной безопасности «Security Capsule SIEM»
	шт.
	1
	
	

	17
	программный комплекс для контроля и управления доступом к критически важным ИТ-ресурсам компании для пользователей с расширенными правами «Indeed PAM»
	шт.
	1
	
	

	18
	Неисключительные права на программу для ЭВМ «Альфа» с заполнением необходимых данных. Приложение «АльфаДок». Клиентская лицензия «Сервис» на срок 1 (один) год, + ТП Лайт
	шт.
	1
	
	

	19
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Prime на срок 1 год, уровень - Расширенный
	шт.
	1
	
	

	20
	Сертификат активации сервиса совместной

технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000

C (Base, АП HW1000 Q7) на срок 1 год, уровень -Расширенный
	шт.
	3
	
	

	21
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW100 на срок 1 год, уровень - Расширенный
	шт.
	2
	
	

	22
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet xFirewall 1000 C 5.x на срок 1 год, уровень - Расширенный
	шт.
	3
	
	

	23
	Сертификат активации сервиса совместной технической поддержки ПАК xFirewall 100 5.x (платформа xF100 Q1/Q2) на срок 1 год, уровень - Расширенный
	шт.
	2
	
	

	24
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень - Расширенный
	шт.
	20
	
	

	ИТОГО, стоимость программного обеспечения, с НДС:
	

	3. Наименование работ

	25
	Работы развертыванию пятой версии защищенной сети
	шт.
	1
	
	

	26
	Установка и настройка xFirewall 100
	шт.
	2
	
	

	27
	Установка и настройка xFirewall 1000
	шт.
	3
	
	

	28
	Установка и настройка WAF
	шт.
	1
	
	

	29
	Установка и настройка PAM
	шт.
	1
	
	

	ИТОГО, стоимость работ, с НДС:
	

	ИТОГО, стоимость по настоящей Спецификации, с НДС:
	


	ОТ ПОСТАВЩИКА:

_________________ / ___________ /

(подписано ЭЦП)
	ОТ ПОКУПАТЕЛЯ:

_________________ / ___________ /
(подписано ЭЦП)


Приложение № 2

к договору от «___» ___________ 2026 г.

№ _____________

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на поставку оборудования, предоставление права использования программного обеспечения и сертификатов технической поддержки на программное обеспечение средств защиты информации для нужд АО «Кавказ РФ»

Содержание

РАЗДЕЛ 1. ОБЩИЕ СВЕДЕНИЯ

Подраздел 1.1. Предмет закупки

Подраздел 1.2. Сведения о новизне

Подраздел 1.3. Код ОКПД 2

РАЗДЕЛ 2. ОБЛАСТЬ ПРИМЕНЕНИЯ

РАЗДЕЛ 3. УСЛОВИЯ ЭКСПЛУАТАЦИИ

РАЗДЕЛ 4. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

Подраздел 4.1. Основные параметры и размеры.

Подраздел 4.2. Основные технико-экономические и эксплуатационные показатели

Подраздел 4.3. Требования по надежности

Подраздел 4.4. Требования к конструкции, монтажно-технические требования

Подраздел 4.5. Требования к материалам и комплектующим оборудования

Подраздел 4.6. Требования к стабильности параметров при воздействии факторов внешней среды

Подраздел 4.7. Требования к электропитанию

Подраздел 4.8. Требования по энергопотреблению, энергосбережению и энергоэффективности

Подраздел 4.9 Требования к средствам измерения, контрольно-измерительным приборам и автоматике

Подраздел 4.10. Требования к комплектности

Подраздел 4.11. Требования к маркировке

Подраздел 4.12. Требования к упаковке

РАЗДЕЛ 5. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ

Подраздел 5.1. Порядок сдачи и приемки

Подраздел 5.2. Требования по передаче заказчику технических и иных документов при поставке товаров

РАЗДЕЛ 6. ТРЕБОВАНИЯ К ТРАНСПОРТИРОВАНИЮ

РАЗДЕЛ 7. ТРЕБОВАНИЯ К ХРАНЕНИЮ

РАЗДЕЛ 8. ТРЕБОВАНИЯ К ОБЪЕМУ И/ИЛИ СРОКУ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ

РАЗДЕЛ 9. ТРЕБОВАНИЯ ПО РЕМОНТОПРИГОДНОСТИ

РАЗДЕЛ 10. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ

РАЗДЕЛ 11. ЭКОЛОГИЧЕСКИЕ ТРЕБОВАНИЯ

РАЗДЕЛ 12. ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ

РАЗДЕЛ 13. ТРЕБОВАНИЯ К КАЧЕСТВУ И КЛАССИФИКАЦИЯ ОБОРУДОВАНИЯ

РАЗДЕЛ 14. ТЕХНИЧЕСКОЕ СОПРОВОЖДЕНИЕ ТОВАРА

РАЗДЕЛ 15. ТРЕБОВАНИЯ К КОЛИЧЕСТВУ, МЕСТУ И СРОКУ (ПЕРИОДИЧНОСТИ) ПОСТАВКИ

РАЗДЕЛ 16. ТРЕБОВАНИЕ К ФОРМЕ ПРЕДСТАВЛЯЕМОЙ ИНФОРМАЦИИ

РАЗДЕЛ 17. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

РАЗДЕЛ 18. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

РАЗДЕЛ 19. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

ПРИЛОЖЕНИЕ №1 к Техническому заданию «Спецификация оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО»

ПРИЛОЖЕНИЕ №2 к Техническому заданию «Технические характеристики оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО»

РАЗДЕЛ 1. ОБЩИЕ СВЕДЕНИЯ

	Подраздел 1.1 Предмет закупки

	Поставка оборудования, предоставление права использования программного обеспечения (далее – ПО) и сертификатов технической поддержки на программное обеспечение средств защиты информации для нужд АО «Кавказ РФ».

	Подраздел 1.2 Сведения о новизне

	Поставляемое оборудование должно быть новым (не бывшим в употреблении, не восстановленным), не являться выставочными образцами, свободным от прав третьих лиц.

	Подраздел 1.3 ОКПД 2

	26.20.40.143 - Системы и средства обеспечения безопасности информации сетевые (программные, программно-аппаратные, аппаратные), в том числе с функциями криптографической защиты, включая устанавливаемые локально на СВТ.

58.29.12.000 - Обеспечение программное сетевое на электронном носителе.

58.29.50.000 - Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение.

62.02.30.000 - Услуги по технической поддержке информационных технологий


РАЗДЕЛ 2. ОБЛАСТЬ ПРИМЕНЕНИЯ
	Соблюдение требований действующего законодательства Российской Федерации


РАЗДЕЛ 3. УСЛОВИЯ ЭКСПЛУАТАЦИИ

	Согласно требованиям и рекомендациям, установленным производителем оборудования.


РАЗДЕЛ 4. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
	Подраздел 4.1 Основные параметры и размеры

	Наименование Прав и сертификатов технической поддержки на программное обеспечение указывается в Спецификации (Приложение № 1 к Техническому заданию)

Требования к составу поставляемого оборудования приведены в Приложении 1 к настоящему Техническому заданию «Спецификация оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО» (далее – Приложение 1), при этом допускается замена поставляемого оборудования на аналоги, удовлетворяющие требованиям, указанным в Приложении 2 настоящего Технического задания «Технические характеристики оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО» (далее – Приложение 2).

Поставка Оборудования, программного обеспечения, установочные комплекты на ПО и сертификаты технической поддержки на ПО осуществляется Поставщиком по адресу: Кабардино-Балкарская Республика, Эльбрусский район село Терскол, поляна Азау, улица Азау, дом 12, ВТРК «Эльбрус»

	Подраздел 4.2 Основные технико-экономические и эксплуатационные показатели

	 Согласно требованиям и рекомендациям, установленным производителем Оборудования.

	Подраздел 4.3 Требования к надежности

	В оборудование должны быть предусмотрены средства восстановления работоспособности после сбоев и отказов.

	Подраздел 4.4 Требования к конструкции, монтажно-технические требования

	Не требуется.

	Подраздел 4.5 Требования к материалам и комплектующим оборудования

	Согласно требованиям и рекомендациям, установленным производителем Оборудования.

	Подраздел 4.6.Требования к стабильности параметров при воздействии факторов внешней среды

	Согласно требованиям и рекомендациям, установленным производителем Оборудования.

	Подраздел 4.7 Требования к электропитанию

	Согласно требованиям и рекомендациям, установленным производителем Оборудования.

	Подраздел 4.8 Требования по энергопотреблению, энергосбережению и энергоэффективности

	Согласно требованиям и рекомендациям, установленным производителем Оборудования.

	Подраздел 4.9 Требования к средствам измерения, контрольно-измерительным приборам и автоматике

	Не требуется.

	Подраздел 4.10 Требования к комплектности

	Согласно требованиям и рекомендациям, установленным производителем Оборудования.

	Подраздел 4.11 Требования к маркировке

	Маркировка Оборудования должна соответствовать требованиям нормативных актов Российской Федерации, стандартам, техническим условиям, обязательным правилам и требованиям для маркировки.

Маркировка должна содержать наименование и марку изделия, наименование фирмы-производителя, дату изготовления.

	Подраздел 4.12 Требования к упаковке

	Оборудование должно быть в заводской упаковке, соответствующей:

· ГОСТ Р 34757-2021 «Упаковка. Маркировка, указывающая на способ обращения с грузами». https://internet-law.ru/gosts/gost/75860/?ysclid=l93u9irg9n866551286#

· Упаковка должна обеспечивать его сохранность при транспортировке, погрузочно-разгрузочных работах и длительном хранении. Упаковка Оборудования должна быть целой, без повреждений и следов вскрытия.


РАЗДЕЛ 5. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ
	Подраздел 5.1 Порядок сдачи и приемки

	Поставка Оборудования, предоставление права использования ПО, сертификатов технической поддержки на ПО и установочные комплекты на ПО осуществляется Поставщиком: в течение 30 (тридцати) рабочих дней с даты подписания Договора.

Место поставки оборудования, предоставление права использования ПО и сертификатов технической поддержки на ПО, установочные комплекты на ПО осуществляется Поставщиком   по адресу Кабардино-Балкарская Республика, Эльбрусский район село Терскол, поляна Азау, улица Азау, дом 12, ВТРК «Эльбрус».

Поставщик обязан согласовать с Заказчиком точную дату и время поставки Товара, передачу прав использования ПО, установочные комплекты на ПО и сертификатов технической поддержки на ПО не менее чем за 2 (два) рабочих дня до даты поставки.

Поставщик обязан в установленный срок поставки доставить оборудование в Место поставки и своими силами, и средствами разгрузить его в указанном представителем Заказчика месте.

Приемка оборудования, прав использования ПО, установочные комплекты на ПО и сертификатов технической поддержки на ПО осуществляется в Месте поставки в день прибытия оборудования (или на следующий рабочий день, если приемка оборудования в день его доставки Заказчику Поставщиком   или перевозчиком невозможна в рамках рабочего времени в будние дни с 9:00 до 16:00).

Датой передачи оборудования Заказчику является дата подписания универсального передаточного документа (далее – УПД).

Заказчик вправе отказаться от оборудования (партии оборудования) в случаях, когда:

оборудование поставлен в ненадлежащем количестве и (или) ненадлежащего качества и (или) в ненадлежащей комплектности (в том числе, при отсутствии документации на оборудование, предусмотренную п. 5.2. Технического задания);

оборудование поставлено с нарушением Срока поставки.

Процедура отказа оформляется актом об отказе от оборудования, в котором указывается перечень недостатков и сроки их устранения.

Акт об отказе от оборудования подписывается представителями Заказчика и Поставщика в Месте поставки при осуществлении приемки (выборки) оборудования (при отказе представителя Поставщика от подписания, акт об отказе от оборудования подписывается только представителем Заказчика), УПД при этом не подписывается.

Отказ Заказчика от оборудования не является основанием для освобождения Поставщика от исполнения предусмотренных договором обязательств по поставке оборудования, от ответственности за просрочку поставки.

Возврат оборудования, от которого отказался Заказчик, осуществляется Поставщиком своими силами и за свой счет.

Несмотря на права, предоставленные Заказчику в отношении отказа от оборудования, в случае если в течение срока поставки Поставщик поставил Заказчику только часть оборудования, Заказчик вправе, принять и оплатить переданную часть оборудование, и, по своему усмотрению, отказаться от приемки и оплаты оборудования, не поставленного в срок.

5.1.2. Порядок предоставления прав использования ПО, установочных комплектов на ПО и сертификатов технической поддержки ПО:

При предоставлении прав использования ПО Поставщик предоставляет Заказчику следующую документацию:

1) Акт приема-передачи прав использования;

2) Счет на оплату;

3) УПД.

Факт предоставления права использования ПО подтверждается подписанием Заказчиком УПД.

Факт поставки сертификатов на техническую поддержку ПО подтверждается подписанием УПД.

Факт поставки установочных комплектов на ПО подтверждается подписанием УПД.

	Подраздел 5.2 Требования по передаче Заказчику технических и иных документов при поставке товаров

	Вместе с оборудованием Поставщик передает Заказчику, сертификаты соответствия и/или паспорт на русском языке, подтверждающие качество и безопасность продукции.


РАЗДЕЛ 6. ТРЕБОВАНИЯ К ТРАНСПОРТИРОВАНИЮ
	Поставщик поставляет Оборудование Заказчику собственным транспортом или с привлечением транспорта третьих лиц за свой счет. Поставка должна производиться с учетом отсутствия повреждения оборудования в процессе транспортировки.

Поставка оборудования осуществляется Поставщиком по адресу: Кабардино-Балкарская Республика, Эльбрусский район село Терскол, поляна Азау, улица Азау, дом 12, ВТРК «Эльбрус».

Все виды погрузочно-разгрузочных работ, включая работы с применением грузоподъемных средств, осуществляются Поставщиком   собственными техническими средствами и за его счет. Стоимость доставки оборудования и погрузо-разгрузочных работ включается в общую стоимость оборудования.


РАЗДЕЛ 7. ТРЕБОВАНИЯ К ХРАНЕНИЮ

	Согласно требованиям и рекомендациям, установленным производителем оборудования.


РАЗДЕЛ 8. ТРЕБОВАНИЯ К ОБЪЕМУ И/ИЛИ СРОКУ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ

	Согласно установленным производителем Оборудования и программного обеспечения.


РАЗДЕЛ 9. ТРЕБОВАНИЯ ПО РЕМОНТОПРИГОДНОСТИ

	Согласно требованиям и рекомендациям, установленным производителем оборудования.


РАЗДЕЛ 10. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ

	Не предъявляется.


РАЗДЕЛ 11. ЭКОЛОГИЧЕСКИЕ ТРЕБОВАНИЯ

	Согласно требованиям и рекомендациям, установленным производителем оборудования.


РАЗДЕЛ 12. ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ
	Согласно требованиям и рекомендациям, установленным производителем оборудования.


РАЗДЕЛ 13. ТРЕБОВАНИЯ К КАЧЕСТВУ И КЛАССИФИКАЦИЯ ОБОРУДОВАНИЯ
	Качество оборудования должно соответствовать назначению оборудования, требованиям, предъявляемым к техническим характеристикам оборудования в стране производителя, а также действующим в Российской Федерации стандартам и техническим условиям.

Качество оборудования должно подтверждаться соответствующими документами: сертификаты соответствия, гигиенические заключения и другие документы в соответствии с законодательством Российской Федерации.

Оборудование должен быть новым, не бывшим в употреблении (в эксплуатации,
в консервации), не допускается поставка выставочных образцов, а также оборудования, собранного из восстановленных узлов и агрегатов.

Поставляемое Оборудование должен находиться в свободной продаже на территории РФ, поставка оборудования не должна накладывать каких-либо ограничений на ввоз данного оборудования на территорию Российской Федерации.

Заказчик может произвести контроль качества Оборудования в день получения. Заказчик может привлечь специалистов фирмы-производителя в качестве помощников для определения соответствия качества Оборудования. Уведомление о приглашении высылается Заказчиком на адрес электронной почты Поставщика указанный в договоре за 1 (один) день до поставки Оборудования. По завершению процедуры составляется акт оценки качества Оборудования установленным требованиям, подписанный Заказчиком и приглашенными специалистами.

Товары поставляются с технической поддержкой производителя. Условия оказания технической поддержки и её сроки указаны в Приложении 2 к Техническому заданию «Технические характеристики оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО».


РАЗДЕЛ 14. ТЕХНИЧЕСКОЕ СОПРОВОЖДЕНИЕ ТОВАРА

	Товары поставляются с технической поддержкой производителя. Условия оказания технической поддержки и её сроки указаны в Приложении 2 к Техническому заданию «Технические характеристики оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО»


РАЗДЕЛ 15. ТРЕБОВАНИЯ К КОЛИЧЕСТВУ, МЕСТУ И СРОКУ (ПЕРИОДИЧНОСТИ) ПОСТАВКИ
	В соответствии с Приложением № 1 к Техническому заданию.

Поставка Оборудования осуществляется Поставщиком   по адресу: Кабардино-Балкарская Республика, Эльбрусский район село Терскол, поляна Азау, улица Азау, дом 12, ВТРК «Эльбрус».




РАЗДЕЛ 16. ТРЕБОВАНИЕ К ФОРМЕ ПРЕДСТАВЛЯЕМОЙ ИНФОРМАЦИИ

	Формат представления документации на Оборудование – бумажный и электронный (скан-копии).


РАЗДЕЛ 17. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

	Техническое обучение не предусмотрено.


РАЗДЕЛ 18. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1. 
	ПО
	Программное обеспечение

	2. 
	УПД
	Универсальный передаточный документ


РАЗДЕЛ 19. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ
	№ п/п
	Наименование приложения

	1.
	Спецификация оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО

	2.
	Технические характеристики оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО


Приложение 1 

к Техническому заданию

«Спецификация оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО»

Таблица 1. Спецификация 
	№
	Наименование оборудования, ПО и сертификатов технической поддержки ПО
	Ед. изм.
	Кол-во
	ОКПД2
	Срок поставки
	Период действия лицензии / сертификата
	Гарантия

	Программно-аппаратный шлюз безопасности ViPNet в составе:



	1
	АРМ / сервер для установки, настройки и дальнейшего функционирования ПО ViPNet Prime
	шт.
	1
	
	
	
	

	2
	ПАК ViPNet Coordinator HW 5 Исполнение HW1000 С (Base, АП HW1000 Q7)
	шт.
	3
	26.20.40.143


	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	Сервис технической поддержки уровня Базовый на срок 1 год. 

Сервис гарантийного обслуживания в течение 1 года

	3
	ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 Q1/Q2)
	шт.
	2
	26.20.40.143


	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	Сервис технической поддержки уровня Базовый на срок 1 год.

Сервис гарантийного обслуживания в течение 1 года

	4
	ПАК ViPNet xFirewall 1000 C 5.x (платформа xF100 Q7)
	шт.
	3
	26.20.40.140
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	Сервис технической поддержки уровня Базовый на срок 1 год.

Сервис гарантийного обслуживания в течение 1 года

	5
	ПАК ViPNet xFirewall 100 5.x (платформа xF100 Q1/Q2)
	шт.
	2
	26.20.40.140
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	Сервис технической поддержки уровня Базовый на срок 1 год.

Сервис гарантийного обслуживания в течение 1 года

	6
	Аппаратный USB-токен для безопасного хранения электронной подписи и ключей шифрования «Рутокен ЭЦП»
	шт.
	50
	26.20.40.140
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	Сервис технической поддержки уровня Базовый на срок 1 год.

Сервис гарантийного обслуживания в течение 1 года

	ПО, установочные комплекты к ПО и сертификаты технической поддержки ПО в составе: 



	7
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес.
	шт.
	1
	58.29.50.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	бессрочно с даты подписания Акт приема-передачи прав использования, в котором указывается полный перечень предоставленных прав.
	Сервис технической поддержки уровня Базовый на срок 1 год

	8
	Передача права на использование ПО ViPNet Prime
	шт.
	1
	58.29.50.000


	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	бессрочно с даты подписания Акт приема-передачи прав использования, в котором указывается полный перечень предоставленных прав.
	Сервис технической поддержки уровня Базовый на срок 1 год

	9
	Установочный комплект ViPNet Prime
	шт
	1
	58.29.12.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	-

	10
	Передача права на использование ПО ViPNet PKI Client 2.x Базовая лицензия
	шт.
	1
	58.29.50.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	бессрочно с даты подписания Акт приема-передачи прав использования, в котором указывается полный перечень предоставленных прав.
	Сервис технической поддержки уровня Базовый на срок 1 год

	11
	Установочный комплект ПО ViPNet PKI Client 2.x 
	шт.
	1
	58.29.12.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	-

	12
	Передача права на использование ПО ViPNet End Point Protection - Base. (Базовая лицензия, Server for Linux)
	шт.
	1
	58.29.12.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	-

	13
	Передача права на использование ПО ViPNet End Point Protection - Base. (Расширение лицензии)
	шт.
	40
	58.29.12.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	-

	14
	Передача права на использование ПО ViPNet Client 5 for Linux
	шт.
	20
	58.29.50.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	бессрочно с даты подписания Акт приема-передачи прав использования, в котором указывается полный перечень предоставленных прав.
	Сервис технической поддержки уровня Базовый на срок 1 год

	15
	Установочный комплект

ViPNet Client 5 for Linux
	шт.
	1
	58.29.12.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	-
	-

	16
	Право на использование Шлюза безопасности WAF Dallas Lock. Базовая комплектация. Бессрочная лицензия.
	шт.
	1
	58.29.50.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	
	

	17
	Средство анализа защищенности «Сканер-ВС». НПЕШ.00606-01. Лицензия на 32 IP адреса на 1 год (рег. № 231)
	шт.
	1
	58.29.50.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	бессрочно с даты подписания Акт приема-передачи прав использования, в котором указывается полный перечень предоставленных прав.
	Сервис технической поддержки уровня Базовый на срок 1 год

	18
	Автоматизированная система мониторинга событий и выявления инцидентов информационной безопасности «Security Capsule SIEM»
	шт.
	1
	58.29.50.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	бессрочно с даты подписания Акт приема-передачи прав использования, в котором указывается полный перечень предоставленных прав.
	Сервис технической поддержки уровня Базовый на срок 1 год

	19
	программный комплекс для контроля и управления доступом к критически важным ИТ-ресурсам компании для пользователей с расширенными правами «Indeed PAM»
	шт.
	1
	58.29.50.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	бессрочно с даты подписания Акт приема-передачи прав использования, в котором указывается полный перечень предоставленных прав.
	Сервис технической поддержки уровня Базовый на срок 1 год

	20
	Неисключительные права на программу для ЭВМ «Альфа» с заполнением необходимых данных. Приложение «АльфаДок». Клиентская лицензия «Сервис» на срок 1 (один) год, + ТП Лайт
	шт.
	1
	58.29.50.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	бессрочно с даты подписания Акт приема-передачи прав использования, в котором указывается полный перечень предоставленных прав.
	Сервис технической поддержки уровня Базовый на срок 1 год

	Сертификаты технической поддержки ПО

	21
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Prime на срок 1 год, уровень - Расширенный
	шт.
	1
	62.02.30.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	12 (двенадцати) месяцев с момента подписания акта приема-передачи сертификата /УПД но не ранее даты подписания Акта приема передачи прав
	-

	22
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet PKI Client 2.x на срок 1 год, уровень - Расширенный
	шт.
	1
	62.02.30.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	12 (двенадцати) месяцев с момента подписания акта приема-передачи сертификата /УПД но не ранее даты подписания Акта приема передачи прав
	-

	23
	Сертификат активации сервиса совместной

технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000

C (Base, АП HW1000 Q7) на срок 1 год, уровень -Расширенный
	шт.
	3
	62.02.30.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	12 (двенадцати) месяцев с момента подписания акта приема-передачи сертификата /УПД но не ранее даты подписания Акта приема передачи прав
	-

	24
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW100 на срок 1 год, уровень - Расширенный
	шт.
	2
	62.02.30.000
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	12 (двенадцати) месяцев с момента подписания акта приема-передачи сертификата /УПД но не ранее даты подписания Акта приема передачи прав
	-

	25
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet xFirewall 1000 C 5.x на срок 1 год, уровень - Расширенный
	шт.
	3
	62.02.30.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	12 (двенадцати) месяцев с момента подписания акта приема-передачи сертификата /УПД но не ранее даты подписания Акта приема передачи прав
	-

	26
	Сертификат активации сервиса совместной технической поддержки ПАК xFirewall 100 5.x (платформа xF100 Q1/Q2) на срок 1 год, уровень - Расширенный
	шт.
	2
	62.02.30.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	12 (двенадцати) месяцев с момента подписания акта приема-передачи сертификата /УПД но не ранее даты подписания Акта приема передачи прав
	-

	27
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень - Расширенный
	шт.
	20
	62.02.30.000 
	В течение 60 (шестидесяти) рабочих дней с даты подписания договора
	12 (двенадцати) месяцев с момента подписания акта приема-передачи сертификата /УПД но не ранее даты подписания Акта приема передачи прав
	-

	Наименование работ

	28
	Работы развертыванию пятой версии защищенной сети
	шт.
	1
	
	
	
	

	29
	Установка и настройка xFirewall 100
	шт.
	2
	
	
	
	

	30
	Установка и настройка xFirewall 1000
	шт.
	3
	
	
	
	

	31
	Установка и настройка WAF
	шт.
	1
	
	
	
	

	32
	Установка и настройка PAM
	шт.
	1
	
	
	
	


Приложение 2 

к Техническому заданию 
«Технические характеристики оборудования, ПО, установочные комплекты на ПО и сертификатов технической поддержки ПО»
	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации

	1
	АРМ / сервер для установки настройки и дальнейшего функционирования ПО ViPNet Prime
	Платформа: БП 450w (mini-Tower) + мат. плата с чипсетом B760M-B DDR5 Форм-фактор МП: mATX (МПТ)

Процессор Intel Core i7 12700 UHD Graphics 770

Кулер 180W+

Модуль памяти DDR5 16GB х 2 шт.

Твердотельный накопитель SSD 1TB PCIe M.2 2280 NVMe

Базовая гарантия (12 мес)

	2
	ПАК ViPNet Coordinator HW 5 Исполнение HW1000 (Base, АП HW1000 Q7)
	Возможность построения VPN-сети, позволяющей организовать одно или множество сетевых соединений (логическую сеть) поверх каналов связи сетей передачи данных, использующих протоколы семейства TCP/IP;

Криптографическую защиту данных (шифрование, аутентификацию, защиту от повторов и изменений), передаваемых по каналам VPN;

Регистрацию информации о текущих IP-адресах и способах подключения к каналам связи узлов VPN-сети и ее распространение;

Установление каналов VPN между клиентами в защищенных сетях и удаленными клиентами VPN через межсетевые экраны и устройства с NAT;

Обеспечивать поддержку криптографических алгоритмов ГОСТ 34.12-2018 «Магма» и «Кузнечик», ГОСТ 28147-89;
Возможность подключения клиентов VPN по протоколу TCP при недоступности UDP;

Возможность организации в одном устройстве защищенного соединения как на сетевом, так и канальном уровне модели OSI;

Динамическую маршрутизацию средствами протокола OSPF; 

Контроль и фильтрацию информационных потоков данных в соответствии с заданными правилами;

Трансляцию сетевых адресов (SNAT/DNAT);

Возможность построения виртуальных локальных сетей (поддержка стандарта VLAN IEEE 802.1Q);

Обеспечивать предоставление DHCP, DNS, NTP сервисов защищаемым сетевым объектам;

Обеспечивать возможность использования технологии агрегирования – объединения нескольких физических каналов передачи данных в сетях Ethernet в один логический LACP (802.3ad);

Управление и мониторинг с помощью веб-интерфейса, консоли командного интерпретатора, по протоколу SSH.

Характеристики аппаратной платформы:

Форм-фактор: 19” Rack 1U

Размеры корпуса (ШxВxГ): 430 x 44 x 453 мм

Масса: 7 кг

Блок питания: 250 Вт

Потребляемая мощность: 215 Вт

Порты Ethernet RJ45: 6 x 1 Гбит/с

Порты ввода-вывода: VGA, Консольный порт (DB9-M), 6 х USB 3.1

Дополнительное оборудование: Кабель питания CEE 7/7 Schuko - IEC-320-C13, комплект для крепления в стойку.

Производительность:

Пропускная способность L3 VPN, Мбит/c – 915;

Пропускная способность L2 VPN, Мбит/c – 915.

	3
	ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 Q1/Q2)
	Возможность построения VPN-сети, позволяющей организовать одно или множество сетевых соединений (логическую сеть) поверх каналов связи сетей передачи данных, использующих протоколы семейства TCP/IP;

Криптографическую защиту данных (шифрование, аутентификацию, защиту от повторов и изменений), передаваемых по каналам VPN;

Регистрацию информации о текущих IP-адресах и способах подключения к каналам связи узлов VPN-сети и ее распространение;

Установление каналов VPN между клиентами в защищенных сетях и удаленными клиентами VPN через межсетевые экраны и устройства с NAT;

Обеспечивать поддержку криптографических алгоритмов ГОСТ 34.12-2018 «Магма» и «Кузнечик», ГОСТ 28147-89;
Возможность подключения клиентов VPN по протоколу TCP при недоступности UDP;

Возможность организации в одном устройстве защищенного соединения как на сетевом, так и канальном уровне модели OSI;

Динамическую маршрутизацию средствами протокола OSPF; 

Контроль и фильтрацию информационных потоков данных в соответствии с заданными правилами;

Трансляцию сетевых адресов (SNAT/DNAT);

Возможность построения виртуальных локальных сетей (поддержка стандарта VLAN IEEE 802.1Q);

Обеспечивать предоставление DHCP, DNS, NTP сервисов защищаемым сетевым объектам;

Обеспечивать возможность использования технологии агрегирования – объединения нескольких физических каналов передачи данных в сетях Ethernet в один логический LACP (802.3ad);

Управление и мониторинг с помощью веб-интерфейса, консоли командного интерпретатора, по протоколу SSH.

Характеристики аппаратной платформы:

Форм-фактор: Мини-компьютер

Размеры корпуса (ШxВxГ): 250 х 44 х 227,6 мм

Масса: 1,9 кг

Блок питания: Внешний, вх. 220 В, вых. 12 В

Потребляемая мощность: 60 Вт

Порты Ethernet RJ45: 4 x 1 Гбит/с

Порты Ethernet SFP: 2 x 1 Гбит/с

Порты ввода-вывода: VGA, Консольный порт (RJ45), 2 х USB 3.0

Дополнительное оборудование: Кабель питания CEE 7/7 Schuko - IEC-320-C13, комплект для крепления в стойку.

Производительность:

Пропускная способность L3 VPN, Мбит/c – 450;

Пропускная способность L2 VPN, Мбит/c – 450.


	4
	Шлюз безопасности Тип1 – ViPNet xFirewall 5, исполнение ViPNet xFirewall xF1000 C, аппаратная платформа xF1000 Q7
	Обеспечивает: 

фильтрацию трафика на сетевом и транспортном уровнях базовой эталонной модели взаимосвязи открытых систем по адресу источника, адресу назначения, протоколам и портам; 

фильтрацию трафика на прикладном уровне базовой эталонной модели взаимосвязи открытых систем с помощью технологии расширенной инспекции содержимого трафика сетевых приложений;

трансляцию сетевых адресов (SNAT/DNAT);

обработку прикладных протоколов FTP, H.323, SCCP, SIP для открытого трафика;

возможность экспорта журнала регистрации пакетов по сети в формате CEF;

построение виртуальных локальных сетей (поддержку стандарта VLAN IEEE 802.1 Q); 

поддержку технологии агрегирования – объединения нескольких физических каналов передачи данных в сетях Ethernet в один логический; 

функции DHCP-, DNS-, NTP-серверов и агента DHCP-relay;

статическую маршрутизацию; 

динамическую маршрутизацию средствами протокола OSPF;

реализацию политики качества обслуживания (QoS) приоритетной обработки средствами сервиса дифференцированного обслуживания (DiffServ);

возможность кластеризации с целью обеспечения горячего резервирования;

взаимодействие с источником бесперебойного питания (UPS) для корректного завершения своей работы в случае получения сигнала об истощении батареи;

поддержку нескольких контроллеров домена; 

диагностику основных параметров ПАК МЭ и СОВ по протоколу SNMP; 

фильтрацию HTTP-трафика интегрированным прокси-сервером и его антивирусную проверку внешним антивирусом по протоколу ICAP;

обнаружение и блокирование сетевых вторжений на основе анализа трафика сигнатурным и эвристическим методами с использованием базы правил, содержащей описания сетевых угроз в специальном формате (правила IPS);

автоматизированное обновление базы решающих правил;

удаленное обновление собственного программного обеспечения;

удаленное управление и мониторинг функционирования ПАК МЭ и СОВ с помощью веб-интерфейса и SSH.

Характеристики аппаратной платформы:

Форм-фактор: 19” Rack 1U;

Наличие не менее 8 (восьми) сетевых интерфейсов Ethernet RJ45 1 Гбит/с

Производительность:

производительность МЭ (1518 байт UDP) – до 7600 Мбит/сек;

производительность МЭ (TCP) – до 11000 Мбит/сек;

количество одновременно обслуживаемых соединений – до 4 999 000.

	5
	Шлюз безопасности Тип2 - ViPNet xFirewall 5, исполнение ViPNet xFirewall xF100, аппаратная платформа xF100 Q1/Q2
	Обеспечивает: 

фильтрацию трафика на сетевом и транспортном уровнях базовой эталонной модели взаимосвязи открытых систем по адресу источника, адресу назначения, протоколам и портам; 

фильтрацию трафика на прикладном уровне базовой эталонной модели взаимосвязи открытых систем с помощью технологии расширенной инспекции содержимого трафика сетевых приложений;

трансляцию сетевых адресов (SNAT/DNAT);

обработку прикладных протоколов FTP, H.323, SCCP, SIP для открытого трафика;

возможность экспорта журнала регистрации пакетов по сети в формате CEF;

построение виртуальных локальных сетей (поддержку стандарта VLAN IEEE 802.1 Q); 

поддержку технологии агрегирования – объединения нескольких физических каналов передачи данных в сетях Ethernet в один логический; 

функции DHCP-, DNS-, NTP-серверов и агента DHCP-relay;

статическую маршрутизацию; 

динамическую маршрутизацию средствами протокола OSPF;

реализацию политики качества обслуживания (QoS) приоритетной обработки средствами сервиса дифференцированного обслуживания (DiffServ);

возможность кластеризации с целью обеспечения горячего резервирования;

взаимодействие с источником бесперебойного питания (UPS) для корректного завершения своей работы в случае получения сигнала об истощении батареи;

поддержку нескольких контроллеров домена; 

диагностику основных параметров ПАК МЭ и СОВ по протоколу SNMP; 

фильтрацию HTTP-трафика интегрированным прокси-сервером и его антивирусную проверку внешним антивирусом по протоколу ICAP;

обнаружение и блокирование сетевых вторжений на основе анализа трафика сигнатурным и эвристическим методами с использованием базы правил, содержащей описания сетевых угроз в специальном формате (правила IPS);

автоматизированное обновление базы решающих правил;

удаленное обновление собственного программного обеспечения;

удаленное управление и мониторинг функционирования ПАК МЭ и СОВ с помощью веб-интерфейса и SSH.

Характеристики аппаратной платформы:

форм-фактор: мини-компьютер;

наличие не менее 4 (четырех) сетевых интерфейсов Ethernet RJ45 1 Гбит/с;

наличие не менее 2 (двух) сетевых интерфейса Ethernet SFP 1 Гбит/с.

Производительность:

производительность МЭ (1518 байт UDP) – до 1600 Мбит/сек;

производительность МЭ (TCP) – до 1380 Мбит/сек;

количество одновременно обслуживаемых соединений – до 499 000;

	6
	Аппаратный USB-токен для безопасного хранения электронной подписи и ключей шифрования «Рутокен ЭЦП»
	Поддержка алгоритмов ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012 (256 и 512 бит): генерация ключевых пар с проверкой качества, формирование и проверка электронной подписи, срок действия закрытых ключей до 3-х лет.

Поддержка алгоритмов ГОСТ Р 34.11-94 и ГОСТ Р 34.11-2012 (256 и 512 бит): вычисление значения хэш-функции данных, в том числе с возможностью последующего формирования ЭЦП.

Поддержка алгоритма ГОСТ 28147-89: генерация ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).

Выработка сессионных ключей (ключей парной связи): по схеме VKO GOST R 34.10-2001 (RFC 4357) и VKO GOST R 34.10-2012 (RFC 7836), расшифрование по схеме EC El-Gamal.

Поддержка алгоритма RSA: поддержка ключей размером до 2048 бит, генерация ключевых пар с настраиваемой проверкой качества, импорт ключевых пар, формирование электронной подписи.

Генерация последовательности случайных чисел требуемой длины.

Аппаратные криптографические операции

Электронная подпись ГОСТ 34.10-2012 (256): 0,3 сек.

Электронная подпись ГОСТ 34.10-2012 (512): 1,2 сек.

Электронная подпись ГОСТ Р 34.10-2001: 0,3 сек.

Скорость хеширования ГОСТ Р 34.11-2012 (256 и 512): до 22 КБ/сек.

Скорость хеширования ГОСТ Р 34.11-94: до 81 КБ/сек.

Скорость шифрования ГОСТ 28147-89: до 109 КБ/сек.

Специальные возможности

Возможность создания специальной неудаляемой ключевой пары устройства.

Ведение неубывающего счетчика операций электронной подписи.

Доверенное считывание значения неубывающего счетчика, подтвержденное электронной подписью.

Журналирование операций электронной подписи, фиксация критических параметров электронной подписи и окружения.

Доверенное получение журнала операций, подтвержденное электронной подписью.

Возможности аутентификации владельца

Двухфакторная аутентификация: по предъявлению самого идентификатора и по предъявлению уникального PIN-кода.

Поддержка 3 категорий владельцев: Администратор, Пользователь, Гость.

Поддержка 2-х Глобальных PIN-кодов: Администратора и Пользователя.

Поддержка Локальных PIN-кодов для защиты конкретных объектов (например, контейнеров сертификатов) в памяти устройства.

Настраиваемый минимальный размер PIN-кода (для любого PIN-кода настраивается независимо).

Поддержка комбинированной аутентификации: по схеме «Администратор или Пользователь» и аутентификация по Глобальным PIN-кодам в сочетании с аутентификацией по Локальным PIN-кодам.

Создание локальных PIN-кодов для дополнительной защиты части ключевой информации, хранящейся на токене. Возможность одновременной работы с несколькими локальными PIN-кодами (до 7 шт.).

Ограничение числа попыток ввода PIN-кода.

Индикация факта смены Глобальных PIN-кодов с PIN кодов по-умолчанию на оригинальные.

Файловая система

Встроенная файловая структура по ISO/IEC 7816-4.

Число файловых объектов внутри папки – до 255 включительно.

Использование File Allocation Table (FAT) для оптимального размещения файловых объектов в памяти.

Уровень вложенности папок ограничен объемом свободной памяти для файловой системы.

Хранение закрытых и симметричных ключей без возможности их экспорта из устройства.

Использование Security Environment для удобной настройки параметров криптографических операций.

Использование файлов Rutoken Special File (RSF-файлов) для хранения ключевой информации: ключей шифрования, сертификатов и т. п.

Использование предопределенных папок для хранения разных видов ключевой информации с автоматическим выбором нужной папки при создании и использовании RSF-файлов.

Возможность изменения политики смены PIN-кода пользователя. Смена может быть доступна Пользователю, Администратору или обеим ролям одновременно.

Интерфейсы

Протокол обмена по ISO 7816-12.

Поддержка USB CCID: работа без установки драйверов устройства в современных версиях ОС.

Поддержка PC/SC.

Microsoft Crypto API.

Microsoft SmartCard API.

PKCS#11 (включая российский профиль).

Встроенный контроль и индикация

Контроль целостности микропрограммы (прошивки) Рутокен ЭЦП.

Контроль целостности системных областей памяти.

Проверка целостности RSF-файлов перед любым их использованием.

Счетчики изменений в файловой структуре и изменений любых PIN-кодов для контроля несанкционированных изменений.

Проверка правильности функционирования криптографических алгоритмов.

Светодиодный индикатор с режимами работы: готовность к работе, выполнение операции, нарушения в системной области памяти.

Общие характеристики

Современный защищенный микроконтроллер.

Идентификация с помощью 32-битного уникального серийного номера.

Поддержка операционных систем:

Microsoft Windows 11/10/8.1/2019/2016/2012R2/8/2012/7/2008R2/Vista/2008/XP/2003

GNU/Linux

Apple macOS/OSX

EEPROM память 64 КБ.

Интерфейс USB 1.1 и выше.

Размеры 17,8х15,4х5,8мм.

Масса 1,6г.

Дополнительные возможности

Собственный CSP со стандартным набором интерфейсов и функций API.

Возможность интеграции в smartcard-ориентированные программные продукты.

Библиотека minidriver для интеграции с Microsoft Base SmartCard Cryptoprovider.
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	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи BOX, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес.
	Требования соответствия законодательным и нормативным документам:

Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно постановлению правительства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».1.2. Oперационная система должна иметь сертификат соответствия требованиям нормативных документов ФСТЭК России:

«Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);

«Профиль защиты операционных систем типа «А» не ниже 4 класса ИТ.ОС.А4.ПЗ (ФСТЭК России, 2017);

«Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 4 уровня.

«Требования по безопасности информации к средствам контейнеризации» (ФСТЭК России, 2022) не ниже 4 класса защиты.

Операционная система должна включать в свой состав сертифицированные средства контейнеризации, обеспечивающие изоляцию контейнеров, контроль целостности контейнеров и их образов, регистрацию событий безопасности, идентификацию и аутентификацию пользователей.

Требования к встроенному комплексу средств защиты информации операционной системы:

управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;

реализацию разграничения доступа;

возможность создания среды выполнения контейнеров и обеспечение работы с ними.

Требования к функциональным возможностям операционной системы:

Операционная система должна быть предназначена для функционирования на средствах вычислительной техники с аппаратной платформой х86-64 включая процессоры Intel не ниже 10-го поколения.

Операционная система должна иметь отдельный дистрибутив для процессорных архитектур: Байкал-М, Эльбрус (8С, 8СВ).

Операционная система должна поддерживать работу на ядре Linux версии не ниже 6.1

Операционная система должна обеспечивать поддержку файловых систем и сетевых протоколов:

ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;

TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;

поддержка стандарта ISO9660;

наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной.
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	Передача права на использование ПО ViPNet Prime
	Обеспечивать управление структурой защищенной виртуальной сети (VPN).

Обеспечивать регистрацию сетевых узлов (далее – СУ) и пользователей VPN-сети.

Обеспечивать задание связей между объектами (СУ, пользователи, группы пользователей) VPN-сети.

Обеспечивать контроль перечня лицензий на ПК и ПАК защищенной виртуальной сети (VPN).

Обеспечивать многопользовательский доступ администраторов с ролевой моделью доступа.

Настройка параметров доступа устройств к координаторам (IP-адреса, DNS-имена) и способа подключения к внешней сети.

Создание корпоративного взаимодействия — защищенного канала VPN между организациями.

Обеспечивать рассылку узлам и пользователям VPN-сети обновлений справочников, ключевой информации и программного обеспечения.

Управление обновлениями ПО защищенных узлов и шлюзов безопасности

	9
	Передача права на использование ПО ViPNet PKI Client 2.x Базовая лицензия
	Обеспечивать аутентификацию пользователей для доступа к веб-сервисам.

Обеспечивать построение защищенных TLS-соединений.
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	Передача права на использование ПО ViPNet End Point Protection - Base. (Базовая лицензия, Server for Linux)
	Агент Linux должен реализовывать следующие функциональные возможности:

-
фильтрация сетевого трафика при перемещении информации, контролируемой продуктом, к узлам информационной системы (далее – ИС) и от них;

-
фильтрация сетевого трафика, основанная на следующих атрибутах: 

•
сетевой адрес узла отправителя; 

•
сетевой адрес узла получателя;

•
сетевой протокол, который используется для взаимодействия; 

•
транспортный протокол, который используется для взаимодействия; 

•
порты источника и получателя в рамках сеанса (сессии); 

•
разрешенные (запрещенные) команды; 

•
разрешенный (запрещенный) мобильный код; 

•
разрешенные (запрещенные) протоколы прикладного уровня;

-
явное разрешение и запрет информационного потока, базирующиеся на устанавливаемом администратором ПК МЭ и СОВ наборе правил фильтрации, основанном на идентифицированных атрибутах;

-
проверка каждого пакета по таблице состояний для определения того, не противоречит ли состояние (статус, тип) пакета ожидаемому состоянию;

-
проверка использования сетевых ресурсов, содержащих мобильный код, для которого администратором ПК МЭ и СОВ установлены разрешительные или запретительные атрибуты безопасности;

-
разрешение и запрет информационного потока, основывающиеся на результатах проверок;

-
фильтрация пакетов с учетом управляющих команд от взаимодействующих средств защиты информации (далее – СЗИ) других видов, в том числе на основании атрибутов, указывающих на признаки нарушения безопасности в информации сетевого трафика;

-
разрешение и запрет информационного потока, если значения атрибутов безопасности, установленные взаимодействующими СЗИ для контролируемого сетевого трафика, указывают на отсутствие или наличие нарушений безопасности информации;

-
согласованная интерпретация управляющих команд, атрибутов сетевого трафика и иных данных, а также поддержка правил интерпретации данных, получаемых от взаимодействующих с продуктом СЗИ других видов; 

-
регистрация и учет выполнения проверок информации сетевого трафика;

-
фиксация факта обнаружения вторжений или нарушений безопасности в журналах аудита;

-
регистрация возникновения событий, которые включены в базовый уровень аудита в соответствии с национальным стандартом Российской Федерации ГОСТ Р ИСО/МЭК 15408 2 2013 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. 

Поддерживаемые операционные системы:

-
Для Агента Linux:

•
Astra Linux Special Edition РУСБ.10015-01;

•
Astra Linux Special Edition РУСБ.10015-10;

•
Альт 10 СП Рабочая станция;

•
Альт Рабочая станция 10.1;

•
Альт Рабочая станция 10.2;

•
Ред ОС 7.3 «Муром» Рабочая станция;

•
Ред ОС 7.3.4 «Муром» Рабочая станция;

•
Ред ОС 8.0 «Муром» Рабочая станция;

•
Debian Linux 12 (bookworm).

•
Для Сервера Linux:

•
Astra Linux Special Edition 1.7.4.
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	Передача права на использование ПО ViPNet End Point Protection - Base. (Расширение лицензии
	 Агент Linux должен реализовывать следующие функциональные возможности:

-
фильтрация сетевого трафика при перемещении информации, контролируемой продуктом, к узлам информационной системы (далее – ИС) и от них;

-
фильтрация сетевого трафика, основанная на следующих атрибутах: 

•
сетевой адрес узла отправителя; 

•
сетевой адрес узла получателя;

•
сетевой протокол, который используется для взаимодействия; 

•
транспортный протокол, который используется для взаимодействия; 

•
порты источника и получателя в рамках сеанса (сессии); 

•
разрешенные (запрещенные) команды; 

•
разрешенный (запрещенный) мобильный код; 

•
разрешенные (запрещенные) протоколы прикладного уровня;

-
явное разрешение и запрет информационного потока, базирующиеся на устанавливаемом администратором ПК МЭ и СОВ наборе правил фильтрации, основанном на идентифицированных атрибутах;

-
проверка каждого пакета по таблице состояний для определения того, не противоречит ли состояние (статус, тип) пакета ожидаемому состоянию;

-
проверка использования сетевых ресурсов, содержащих мобильный код, для которого администратором ПК МЭ и СОВ установлены разрешительные или запретительные атрибуты безопасности;

-
разрешение и запрет информационного потока, основывающиеся на результатах проверок;

-
фильтрация пакетов с учетом управляющих команд от взаимодействующих средств защиты информации (далее – СЗИ) других видов, в том числе на основании атрибутов, указывающих на признаки нарушения безопасности в информации сетевого трафика;

-
разрешение и запрет информационного потока, если значения атрибутов безопасности, установленные взаимодействующими СЗИ для контролируемого сетевого трафика, указывают на отсутствие или наличие нарушений безопасности информации;

-
согласованная интерпретация управляющих команд, атрибутов сетевого трафика и иных данных, а также поддержка правил интерпретации данных, получаемых от взаимодействующих с продуктом СЗИ других видов; 

-
регистрация и учет выполнения проверок информации сетевого трафика;

-
фиксация факта обнаружения вторжений или нарушений безопасности в журналах аудита;

-
регистрация возникновения событий, которые включены в базовый уровень аудита в соответствии с национальным стандартом Российской Федерации ГОСТ Р ИСО/МЭК 15408 2 2013 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. 

Поддерживаемые операционные системы:

-
Для Агента Linux:

•
Astra Linux Special Edition РУСБ.10015-01;

•
Astra Linux Special Edition РУСБ.10015-10;

•
Альт 10 СП Рабочая станция;

•
Альт Рабочая станция 10.1;

•
Альт Рабочая станция 10.2;

•
Ред ОС 7.3 «Муром» Рабочая станция;

•
Ред ОС 7.3.4 «Муром» Рабочая станция;

•
Ред ОС 8.0 «Муром» Рабочая станция;

•
Debian Linux 12 (bookworm).

-
Для Сервера Linux:

•
Astra Linux Special Edition 1.7.4.
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	Передача права на использование ПО ViPNet Client 5 for Linux
	Шифрование и имитозащиту пользовательского трафика при его передаче и приеме в составе IP-пакетов между абонентами сети ViPNet;

Шифрование и имитозащиту ключевой и справочной информации, получаемой от управляющих приложений ViPNet.

Поддерживаемые операционные системы:

Astra Linux Special Edition:

· РУСБ.10015-01, очередное обновление 1.7.

· РУСБ.10015-01, очередное обновление 1.7 в мобильном режиме.

· РУСБ.10015-01, очередное обновление 1.8.

· РУСБ.10015-10 РУСБ.10015-16 (исп.1).
· РУСБ.10015-17.

РЕД ОС:
· 7.3, сертифицированная редакция.

· 8, стандартная редакция.

Ubuntu 22.04 LTS, 24.04 LTS, Debian 11,12.

Шифрование трафика с использованием алгоритмов ГОСТ 34.12-2018, ГОСТ 34.13-2018, ГОСТ 28147-89;

Поддержка ViPNet CSS Connect.
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	Право на использование Шлюза безопасности WAF Dallas Lock. Базовая комплектация. Бессрочная лицензия.
	1.
Шлюз безопасности WAF должен представлять собой программный комплекс средств защиты информации, предназначенный для защиты веб-сервера, веб-приложения и логических границ сети.

2.
WAF должен быть сертифицирован на соответствие требованиям к межсетевым экранам (ФСТЭК России, 2016), требованиям к системам обнаружения вторжений (ФСТЭК России, 2011) и требованиям к 4 уровню доверия («Требования по безопасности информации, устанавливающие уровни доверия к СТЗИ и СОБИТ», ФСТЭК России, 2020), разрабатываться и производиться на основании лицензии федеральных органов, имеющих полномочия в указанной сфере.

3.
Модуль WAF должен быть сертифицирован на соответствие требованиям ФСТЭК России к межсетевым экранам по 4 классу защиты в соответствии с профилем защиты межсетевых экранов типа «Г» (ИТ.МЭ.Г4.ПЗ).

4.
Модуль UTM должен быть сертифицирован на соответствие требованиям ФСТЭК России к межсетевым экранам по 4 классу защиты в соответствии с профилем защиты межсетевых экранов типа «Б» (ИТ.МЭ.Б4.ПЗ) и к системам обнаружения вторжений по 4 классу защиты в соответствии с профилем защиты систем обнаружения вторжений уровня сети (ИТ.СОВ.С4.ПЗ).

5.
Шлюз безопасности WAF может быть использован:

-
при создании защищенных автоматизированных систем до класса защищенности 1Г включительно;

-
в государственных информационных системах до 1 класса защищенности включительно;

-
в автоматизированных системах управления производственными и технологическими процессами до 1 класса защищенности включительно;

-
в информационных системах персональных данных до 1 уровня защищенности включительно;

-
при защите значимых объектов критической информационной инфраструктуры до 1 категории значимости включительно.

6.
WAF должен быть предназначен для установки на виртуальные машины и аппаратные платформы.

7.
Шлюз безопасности WAF должен обеспечивать:

7.1.
поддержку следующих режимов работы:

-
обратный прокси-сервер (reverse proxy) — соединение в разрыв, в котором WAF выступает в качестве прокси-сервера между клиентом и защищаемым веб-приложением;

-
прозрачный прокси-сервер — проверка трафика без изменения маршрута;

-
мониторинг — фиксация событий безопасности без вмешательства в трафик;

7.2.
возможность приоритезации и фильтрации информационных потоков на основе установленных приоритетов (QoS);

7.3.
возможность сигнатурного и эвристического анализа входящего трафика;

7.4.
защиту от угроз из OWASP TOP 10;

7.5.
предоставление шаблонов настроек безопасности для узлов и популярного ПО;

7.6.
возможность экспорта инцидентов безопасности во внешнюю SIEM-систему по протоколу Syslog в формате LEEF;

7.7.
возможность отправки уведомлений об инцидентах по e-mail;

7.8.
возможность просмотра информационной панели (дашборд) с полным списком событий безопасности (атаки, инциденты, уязвимости, информационные события), а также сводную информацию об атаках в виде графиков и гистограмм с уровнем опасности;

7.9.
возможность перехода из информационной панели к журналам аудита по ссылке для детального просмотра событий безопасности;

7.10.
возможность отправки оповещений о системных событиях и восстановлении сервисов в консоли управления;

7.11.
возможность мониторинга сетевых адаптеров платформы, где установлен шлюз безопасности WAF, в части предоставления информации о состоянии;

7.12.
поддержку технологии VLAN;

7.13.
возможность ручной и автоматической активации аварийного режима (при превышении порога использования дискового пространства или нарушении контроля целостности) с возможностью восстановления в штатный режим работы;

7.14.
ведение журнала аварийного режима с регистрацией всех команд, выполненных в аварийном режиме;

7.15.
возможность контроля целостности внутренних служб;

7.16.
возможность централизованного управления:

—
регистрация в едином центре управления для централизованного мониторинга;

—
отправка уведомлений об инцидентах безопасности;

—
сбор журналов аудита;

—
сброс временных блокировок;

—
управление заданиями на сохранение, применение и обновление конфигурационных настроек;

—
обновление базы решающих правил;

—
активация и деактивация аварийного режима;

—
сброс WAF до заводских настроек;

—
выключение и перезагрузка WAF;

—
контроль целостности изделия;

—
применение файла лицензии;

—
возможность экспорта и импорта полной конфигурации в виде архива конфигурационных файлов для резервного хранения и восстановления;

—
возможность автоматической первичной настройки при завершении процесса установки с предоставлением интерфейса для указания основных параметров конфигурации.

7.17.
идентификацию и аутентификацию пользователей по идентификатору и паролю при входе в веб-интерфейс;

7.18.
идентификацию и аутентификацию пользователей по идентификатору и паролю при входе в консольный интерфейс;

7.19.
ограничение количества неуспешных попыток входа в веб-интерфейс;

7.20.
запрет доступа к веб-интерфейсу не идентифицированных пользователей и пользователей, подлинность идентификации которых при аутентификации не подтвердилась;

7.21.
возможность управления через веб-интерфейс, доступный по протоколу HTTPS;

7.22.
возможность управления через консольный интерфейс, доступный по протоколу SSH;

7.23.
возможность удаленного доступа из информационно-телекоммуникационной сети Интернет к компьютерам в локальной сети;

7.24.
ролевую модель управления доступом, обеспечивающую возможность разрешения или запрета доступа пользователей к отдельным функциональным блокам настроек WAF;

7.25.
возможность просмотра настроек безопасности и журналов аудита посредством веб-интерфейса;

7.26.
предоставление следующей информации о событиях безопасности в журналах аудита:

—
дата и время события;

—
информация об источнике события (IP-адрес и TCP-порт);

—
адрес, на который направлена атака (IP-адрес и TCP-порт);

—
описание события;

—
действие, выполненное по результатам события безопасности.

7.27.
возможность фильтрации и сортировки журналов аудита посредством веб-интерфейса;

7.28.
возможность архивации и очистки журналов аудита;

7.29.
возможность определения типов событий безопасности, подлежащих регистрации и сроков их хранения;

7.30.
возможность экспорта/импорта конфигурационных файлов, политик безопасности и журналов аудита;

7.31.
возможность онлайн и офлайн обновления программных компонентов и сигнатур атак, в том числе по заданному расписанию.

7.32.
использование ролевой модели разграничения доступа к функциональным разделам консоли администрирования WAF с возможностью создания пользовательских профилей разрешений, а также поддержку локальных и доменных пользователей с возможностью подключения WAF к контроллеру домена;

7.33.
возможность автоматического определения типа защищаемого ресурса по результатам сканирования с последующим подбором оптимального набора системных групп правил для защиты.

8.
Модуль WAF должен обеспечивать:

8.1.
поддержку кластеризации с обеспечением отказоустойчивости по схеме Active-Passive;

8.2.
поддержку протоколов уровня приложений:

—
HTTP/1.1, HTTP/2, HTTP/3 и HTTPS, включая TLS v1.2;

—
WebSocket;

—
XML и основанные на XML протоколы;

—
JSON RPC и основанные на JSON протоколы.

8.3.
возможность защиты API веб-приложений на основе схем SOAP и XML-RPC;

8.4.
контроль и фильтрацию (разрешение или блокировку) трафика в соответствии с заданными правилами межсетевого экрана;

8.5.
обнаружение сетевых атак (вторжений), направленных на веб-приложения, посредством сопоставления параметров текущих веб-запросов и их частей с сигнатурами известных атак;

8.6.
обнаружение сетевых атак (вторжений), направленных на веб-приложения, посредством нейронных сетей;

8.7.
обнаружение DoS/DDoS-атак за счет контроля показателей работы приложения (количество запросов в секунду, количество ошибок сервера и среднее время ответа);

8.8.
возможность детектирования аномального поведения пользователя в веб-приложении (simple UBA);

8.9.
построение графа связей и переходов на защищаемом ресурсе;

8.10.
возможность точечной настройки политик, используемых для конфигурации модулей защиты, и правил как для отдельных приложений, так и для нескольких приложений одновременно;

8.11.
возможность управления пользовательскими группами правил, включая создание, удаление, включение и выключение групп и отдельных правил;

8.12.
расшифровку SSL-трафика и возможность загрузки SSL-сертификатов;

8.13.
поддержку сертификатов ГОСТ TLS для защищаемых ресурсов;

8.14.
ведение журналов аудита о событиях безопасности WAF;

8.15.
возможность защиты файлов cookie от несанкционированного раскрытия и нарушения целостности;

8.16.
возможность анализа поведения пользователей на защищаемом веб-ресурсе на основе обучаемого графа связей и переходов между страницами с блокировкой несанкционированных маршрутов обращений;

8.17.
возможность исключения проверки запросов от указанных IP-адресов по списку, включая проверку фильтра содержимого, поведения пользователей, репутации IP-адресов, контроля адресов запросов и защиты API;

8.18.
ведение журнала активных удаленных соединений с возможностью их мониторинга и принудительного разрыва.

9.
Модуль UTM должен обеспечивать:

9.1.
обнаружение аномалий при сканировании портов;

9.2.
защиту от flood-атак;

9.3.
блокировку запросов, параметры которых (IP-адрес) указаны в репутационных списках;

9.4.
возможность фильтрации входящего трафика по геолокации IP-адреса;

9.5.
возможность групповой очистки списков доступа межсетевого экрана;

9.6.
ведение журналов аудита о событиях безопасности межсетевого экрана и системы обнаружения вторжений;

9.7.
фильтрацию содержимого сетевого трафика на основе сигнатурных и эвристических методов анализа;

9.8.
возможность инспекции HTTPS/HTTP трафика с расшифровкой и анализом содержимого.

10.
Реализация WAF должна быть полностью программной.

11.
Лицензирование WAF должно осуществляться по основным функциональным модулям:

   WAF, представляющий собой межсетевой экран уровня веб-сервера;

   UTM, представляющий собой межсетевой экран уровня логических границ сети и систему обнаружения вторжений уровня сети.

12.
Поставка WAF должна осуществляться в форме передачи неисключительных прав на использование программного обеспечения с указанием всех необходимых модулей и требуемого количества лицензий по каждому модулю.
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	Функциональные возможности:

Проведение комплексного тестирования защищенности

Технические характеристики:

Инвентаризацию ресурсов сети, определение состояния TCP и UDP портов в диапазоне от 1 до 65535, идентификацию операционных систем и сетевых приложений, трассировку маршрутов следования данных для построения топологии сети

Поиск уязвимостей автоматизировано или по расписанию, задаваемому пользователем

Обновление базы данных уязвимостей с помощью центра обновлений Сканер-ВС

Подбор паролей по словарям для учетных записей пользователей для следующих сетевых сервисов: ftp, imap, imaps, mssql, mysql, pop3, pop3s, postgres, rdp, redis, smb, smtp, smtps, snmp, ssh, telnet, telnets, vnc

Активное подключение к исследуемым узлам для сбора информации

Проверку настроек программного обеспечения на соответствие требованиям безопасности

Формирование отчетов по результатам проверок в форматах: HTML, PDF

Идентификацию и аутентификацию пользователей Сканер-ВС

Функции безопасности: 

Обеспечивает идентификацию и аутентификацию пользователей Сканер-ВС (ИАФ.1[1])

Обеспечивает управление идентификаторами пользователей Сканер-ВС (ИАФ.3)

Обеспечивает управление средствами аутентификации Сканер-ВС (ИАФ.4)

Обеспечивает защиту обратной связи при вводе аутентификационной информации (ИАФ.5)

Обеспечивает управление учетными записями пользователей Сканер-ВС (УПД.1)

Обеспечивает разграничение доступа на основе ролевой модели (УПД.2)

Обеспечивает блокирование сеанса доступа в Сканер-ВС после установленного времени или по запросу оператора (УПД.10)

Обеспечивает запрет любых действий пользователей до идентификации и аутентификации (УПД.11)

Обеспечивает сбор и запись информации о событиях безопасности Сканер-ВС (РСБ.3)

Обеспечивает генерирование временных меток и синхронизация системного времени в Сканер-ВС (РСБ.6)

Реализовывает ограничение прав пользователей по вводу информации в Сканер-ВС (ОЦЛ.6)

Реализовывает контролирование точности, полноты и корректности данных, вводимых в информационную систему (ОЦЛ.7)

Выявляет уязвимости и конфигурации программного обеспечения (АНЗ.1)

Обеспечивает аудит параметров настройки и правильности функционирования программного обеспечения (АНЗ.3)

Обеспечивает инвентаризацию программных и технических средств (АНЗ.4)

Компонент «Инспектор» выполняет следующие функции безопасности:

Обеспечивает формирование и контроль дискреционных и мандатных полномочий доступа пользователей (локальных и доменных) к выбранным сетевым папкам и объектам файловой системы ОС (АНЗ.5)

Обеспечивает поиск остаточной информации на машинных носителях информации (ЗНИ.8)

Обеспечивает контрольное суммирование заданных файлов, папок, подпапок, съемных носителей и накопителей на жестких магнитных дисках (ОЦЛ.1)

Обеспечивает инвентаризацию программных и технических средств (АНЗ.4)
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	Программное обеспечение должно быть комплексным программным продуктом, состоящим из взаимосвязанных модулей, и обеспечивать выполнение всего перечня функций, указанных ниже.

1. Общие архитектурные требования

2) СМКСИБ должна представлять собой комплексный модульный программный продукт.

3) Должны поддерживаться варианты развертывания All-in-one, on-prem с раздельным размещением модулей, распределенное и территориально-распределенное исполнение.

4) Должна поддерживаться установка в физической среде, в виртуализированной инфраструктуре и, при необходимости, в отказоустойчивом / кластерном исполнении.

5) Архитектура должна включать не менее следующих функциональных компонентов: модуль сбора событий, модуль нормализации, модуль корреляции, модуль хранения, консоль, модуль ГосСОПКА, IoCsFinder / модуль IoC, модуль AI, модуль Threat Intelligence, модуль оповещений, модуль уязвимостей, сервис ретроспективного анализа и опциональный модуль Elastic Search.

6) Корреляция событий должна выполняться напрямую в потоке поступающих событий и не должна быть реализована исключительно как периодический поиск по индексированным данным.

7) Модуль корреляции должен функционировать независимо от факта предварительной нормализации события и независимо от факта записи события в базу данных.

8) Модуль хранения не должен являться обязательным условием для функционирования модуля корреляции в реальном времени.

9) Должна поддерживаться масштабируемость по количеству источников, объему событий, числу площадок, вычислительным ресурсам и срокам хранения.

2. Требования к Модулю сбора событий

Модуль должен обеспечивать выполнение следующих функций:

1) сбор событий как минимум от следующих категорий источников:

1) Secret Net Studio.

2) Windows 10.

3) Windows Server 2012.

4) Альт Линукс.
5) Kaspersky Endpoint Security.
6) Active Directory.
7) 1C.
8) SQL.
9) Vmware.
10) Ideco.

2) локальный и удаленный сбор событий;

3) периодический сбор и сбор в режиме, близком к реальному времени;

4) возобновление сбора событий при потере связи с источником;

5) привязку каждого события к конкретному источнику и площадке;

6) сбор событий по протоколам Syslog и SNMP Trap;

7) контроль состояния значений атрибутов объектов Active Directory по LDAP, включая создание снимка состояния и сравнение с текущими значениями;

8) сбор событий от Windows, Windows Server, Astra Linux, ALT Linux, иных Linux / Unix-like систем, сетевого оборудования, средств защиты, почтовых серверов, систем виртуализации, СУБД, 1С и иных прикладных систем;

9) поддержку мультиязычных событий;

10) фиксацию времени создания события у источника и времени регистрации события в СМКСИБ;

11) автоматизированное определение степени критичности событий.

i. Требования к Модулю нормализации

Модуль должен обеспечивать выполнение следующих функций:

1) Модуль должен обеспечивать нормализацию событий для расширения аналитических, отчетных и поисковых сценариев.

2) Пользователь должен иметь возможность создавать и редактировать собственные правила нормализации без привлечения разработчика производителя при наличии соответствующих прав.

3) Корреляция должна выполняться по raw-событиям и атрибутам событий в том виде, в каком они поступают в систему, без обязательного предварительного приведения всех журналов к единой схеме полей.

4) Наличие или отсутствие правила нормализации для конкретного источника не должно блокировать возможность выполнения корреляции по тексту события, извлекаемым IP-адресам, доменам, URL, хешам, портам, именам пользователей, процессам и иным признакам.

5) В системе должны поддерживаться механизмы извлечения сущностей на лету в рамках правил корреляции, включая IP-адреса, порты, протоколы, хеши, имена программ/процессов и иные поля, необходимые для выявления угроз.

6) Нормализация не должна являться обязательным этапом перед корреляцией; она должна использоваться как механизм структурирования, отчетности, поиска и повышения удобства анализа.

3. Требования к Модулю корреляции

Модуль корреляции должен обеспечивать:

1) корреляцию событий от неоднородных источников в режиме реального времени и в ретроспективе;

2) автоматическое создание инцидентов ИБ по результатам срабатывания правил;

3) многоуровневую корреляцию, при которой результат срабатывания одного правила может учитываться другими правилами;

4) stateful-корреляцию с хранением промежуточных состояний между событиями;

5) механизмы памяти между событиями, позволяющие выявлять цепочки атак и последовательности действий злоумышленника без повторного пересканирования исторических индексов;

6) ретроспективную корреляцию ранее зарегистрированных событий для выявления ранее не обнаруженных инцидентов;

7) корреляцию без обязательной зависимости от предварительной индексации в Elasticsearch / ином поисковом индексе;

8) корреляцию без обязательного написания правил на Elasticsearch DSL, Painless, KQL, Lucene DSL, SQL-подобных DSL-языках или скриптах поискового хранилища.

В СМКСИБ должно быть предустановлено и/или поставлено в составе пакета экспертизы не менее 2100 правил корреляции, покрывающих ключевые сценарии атак, типовые события Windows/Linux, сетевые события, события средств защиты, требования регуляторов и распространенные категории источников. Количество и состав правил должны подтверждаться спецификацией производителя, эксплуатационной документацией, пакетом правил и/или демонстрацией поставляемой редакции.

С правилами корреляции должны быть доступны следующие действия:

1) создание правил через мастер / GUI без обязательного написания поисковых запросов или программного кода;

2) оперативное редактирование правила корреляции, в том числе переход к правилу из карточки инцидента по SID;

3) группировка правил по пользовательским группам;

4) включение и отключение отдельных правил и групп правил;

5) импорт внешних файлов с правилами корреляции;

6) просмотр статистики наиболее часто срабатывающих правил;

7) добавление ссылок на MITRE ATT&CK, БДУ ФСТЭК России, Банк данных угроз безопасности информации ФСТЭК России и иные справочные ресурсы;

8) формирование пакета правил для отдельных территориально-удаленных площадок и для всего территориально-распределенного объекта информатизации.

Ключевая функция корреляции не должна быть реализована исключительно через периодические поисковые запросы к индексированному хранилищу по расписанию. Допускается использование поискового хранилища для ретроспективного анализа, hunting и отчетности, но не как обязательное условие первичного срабатывания правила в реальном времени.

4. Требования к MITRE ATT&CK и выявлению цепочек атак

1) Система должна поддерживать сопоставление событий, правил и инцидентов с тактиками, техниками и подтехниками MITRE ATT&CK.

2) Должна поддерживаться привязка правил, IoC, групп IoC, группировок и инструментов злоумышленника к MITRE ATT&CK.

3) Должно поддерживаться покрытие не менее 150 техник / подтехник MITRE ATT&CK.

4) Система должна обеспечивать выявление сценариев не менее чем по тактикам TA0043, TA0042, TA0001, TA0002, TA0003, TA0004, TA0005, TA0006, TA0007, TA0008, TA0009, TA0011, TA0010, TA0040.

5) Должна поддерживаться возможность построения многоэтапных сценариев выявления цепочек атак, включая использование stateful-механизмов, временных окон, счетчиков, порогов и флагов состояния.

5. Требования к Модулю хранения

1) Хранение raw-событий, нормализованных событий, инцидентов и связанных системных данных должно осуществляться в документоориентированной нереляционной СУБД MongoDB.

2) СУБД MongoDB должна входить в состав поддерживаемой архитектуры СМКСИБ и использоваться для хранения событий / инцидентов и ретроспективного анализа.

3) Хранение конфигурационной информации, учетных данных пользователей, журналов работы, базы данных консоли, снимков состояния объектов Active Directory и статистической информации должно осуществляться в PostgreSQL или иной поддерживаемой объектно-реляционной СУБД, предусмотренной поставляемой редакцией.

4) Должно поддерживаться резервное копирование MongoDB и восстановление данных для ретроспективного анализа.

5) Должно поддерживаться масштабирование объема хранения за счет расширения дисковой подсистемы.

6) Должно поддерживаться распределенное хранение при территориально-распределенном исполнении.

7) Должен поддерживаться поиск по текущим и архивным событиям в MongoDB.

8) Должна поддерживаться возможность подключения опционального слоя Elastic Search для расширенного поиска и hunting-сценариев.

9) Должны быть предусмотрены шаблоны поисковых запросов для MongoDB и Elastic Search, а также сохраненные поисковые задачи.

10) Использование модуля хранения не должно являться обязательным условием для функционирования модуля корреляции в реальном времени; корреляция должна выполняться до записи события в БД.

6. Требования к Консоли

Консоль должна обеспечивать выполнение следующих функций:

1) адаптивного пользовательского интерфейса с возможностью корректного отображения данных на различных устройствах: мобильный телефон, планшет, ноутбук, проектор, монитор, широкоформатный экран.

2) определение взаимосвязей между событиями на основании правил корреляции;

3) возможность создания собственных правил корреляции;

4) возможность формирования пользовательских групп правил корреляции;

5) возможность включать или отключать как отдельные правила корреляции, так и группы правил.

6) формирования задач и назначение их на ответственным лицам или группе лиц для расследования, реагирования и устранения последствий инцидентов.

7) просмотра журнала действий пользователей.

8) вывода на печать и сохранения в PDF данных представленных в определенном разделе СМКСИБ, а также в определенном виджете.

7. Карточка инцидента, расследование и жизненный цикл

1) Карточка инцидента должна включать как минимум разделы: Описание, Расследование, Управление, Угрозы.

2) Раздел «Расследование» должен отображать хронологическую шкалу (timeline) инцидента.

3) Оператор должен иметь возможность добавлять в timeline связанные события, связанные инциденты, комментарии, IoC, URL/ссылки и заметки.

4) Должна поддерживаться возможность перехода из карточки инцидента к правилу корреляции по SID для оперативной корректировки или анализа логики срабатывания.

5) Должны автоматически фиксироваться системные действия, включая изменение статуса, назначение ответственного, отправку в ГосСОПКА, запрос к ИИ-ассистенту и запрос к Threat Intelligence.

6) Должно поддерживаться управление жизненным циклом инцидента: изменение статуса, назначение пользователю или группе, указание срока выполнения, постановка задачи и комментарий.

7) Должно поддерживаться не менее 9 статусов расследования, включая «Обнаружен», «Подтвержден», «Назначен», «В расследовании», «На проверке», «Закрыт», «Ожидание», «Отложен», «На доработке».

8) Переходы между статусами должны контролироваться логикой жизненного цикла / state machine.

8. Индикаторы компрометации, IoC Operations и Threat Intelligence

1) Должна поддерживаться возможность ручного добавления IoC и импорта IoC из файлов.

2) Должна поддерживаться группировка IoC, ведение тегов и классификаторов.

3) Должна поддерживаться привязка IoC к тактикам, техникам и процедурам MITRE ATT&CK, группировкам и инструментам злоумышленников.

4) Должна поддерживаться массовая активация / деактивация IoC и управление группами IoC.

5) Должна поддерживаться автоматическая синхронизация IoC с правилами корреляции или автоматическое создание / актуализация правил на основе наборов IoC.

6) Должна поддерживаться автоматизированная проверка хеш-сумм, IP-адресов, доменных имен, URL и иных индикаторов, извлекаемых из событий.

7) Должна поддерживаться интеграция с внешним сервисом Threat Intelligence F6 / CRATU ThreatLens. или функционально сопоставимым сервисом обогащения в составе поставки, согласованным с Заказчиком.

8) В карточке инцидента должна быть предусмотрена вкладка / область с данными об угрозах и активными индикаторами.

9. Модуль уязвимостей и интеграция со сканерами

1) Отображение результатов анализа защищенности в отдельном разделе интерфейса.

2) Отображение отчетов по проведенным ранее сканированиям.

3) Отображение динамики уязвимых узлов и выявленных уязвимостей по периодам.

4) Карточки проверенных узлов, служб / ПО и уязвимостей с фильтрацией и ранжированием.

5) Корреляция событий от иных источников с данными, полученными от сканеров безопасности после сканирования узлов.

6) Использование данных уязвимостей для приоритизации инцидентов и расследований

10. Контроль Active Directory и Group Policy

1) Контроль значений атрибутов объектов Active Directory по LDAP.

2) Создание снимков состояния объектов AD и сравнение с текущими значениями.

3) Подсветка измененных атрибутов и значений.

4) Контроль пользователей, групп, компьютеров, доменов и значимых событий Active Directory / Group Policy.

5) Просмотр карточек объектов, доменов, пользователей, групп, компьютеров и событий AD.

6) Выявление рискованных административных действий и аномалий в доменной инфраструктуре.

11. Требования к Модулю ГосСОПКА

Модуль ГосСОПКА должен являться частью СМКСИБ и обеспечивать возможность формирования и направления сведений о компьютерных инцидентах в НКЦКИ с использованием API и/или электронной почты в форматах, предусмотренных НКЦКИ и применимыми нормативными актами.

Из интерфейса СМКСИБ должна поддерживаться отправка и/или подготовка следующих категорий сведений:

1) текущее состояние и общие характеристики компьютерного инцидента;

2) сведения о контролируемом информационном ресурсе / объекте КИИ и владельце ресурса;

3) технические данные об информационном ресурсе, включая IP-адреса, домены, URI, email, ASN, службы, порты и протоколы;

4) технические данные об источниках вредоносной активности;

5) сведения о способе выявления инцидента и записях журналов СЗИ;

6) контактные данные ответственных лиц;

7) пользовательские сообщения в НКЦКИ в рамках конкретного инцидента и получение сообщений от НКЦКИ, относящихся к данному инциденту;

8) статистическая информация по отправленным уведомлениям, критичности инцидентов и методам отправки.

12. ИИ-ассистент

В СМКСИБ должна быть реализована функциональность ИИ-ассистента, обеспечивающая оперативную обработку и интерпретацию событий и инцидентов ИБ непосредственно в рабочем контуре оператора.

ИИ-ассистент должен обеспечивать:

1) автоматический анализ и интерпретацию зафиксированных событий и инцидентов;

2) формирование краткого описания события / инцидента;

3) формирование подробного описания события / инцидента;

4) выделение Top-5 ключевых фактов и контекста;

5) генерацию рекомендаций по реагированию и минимизации последствий;

6) оценку вероятности ложного срабатывания;

7) первичный анализ правила корреляции, выделение IoC и рекомендации по поиску связанных событий / инцидентов;

8) фиксацию факта обращения к ИИ-ассистенту в журнале действий / хронологии расследования.

ИИ-ассистент должен поддерживать реализацию как с использованием сервиса GigaChat, так и с применением локальной языковой модели, не требующей доступа к сети Интернет. При использовании внешнего сервиса все передаваемые данные, включая IP-адреса, имена пользователей и иные идентификаторы, должны проходить обезличивание перед отправкой во внешнюю среду.

13. Требования к обновлению и пакету экспертизы

1) СМКСИБ должна обеспечивать возможность обновления компонентов системы, правил корреляции, правил нормализации, IoC и иных экспертных материалов с использованием дистрибутива новой версии или отдельных файлов.

2) Обновление должно выполняться без потери накопленных данных.

3) Должна поддерживаться возможность импорта пакетов правил корреляции, включая правила, подготовленные по актуальным угрозам, APT-группировкам, вредоносным инструментам и TTP.

4) Должна поддерживаться возможность импорта машинно-читаемых IoC-файлов для последующего использования в правилах корреляции и расследованиях.

5) При наличии расширенного уровня технической поддержки Заказчик должен получать обновления, функциональные улучшения, информационные рассылки IoC и пакеты готовых правил корреляции в порядке, установленном регламентом технической поддержки.

14. Требования к визуализации и отчетности

В рамках визуализации и отчетности должно обеспечиваться:

1) возможность кастомизации отображения данных, представленных в разделе Dashboard;

2) возможность централизованного просмотра инцидентов, сформированных на территориально разнесенных площадках;

3) возможность просмотра карточки инцидента;

4) возможность просмотра карточки события;

5) отображения статистики срабатывания правил корреляции;

6) отображения статистики полученных событий по количеству, степени критичности;

7) отображения статистики сформированных инцидентов по количеству, степени критичности;

8) возможность просмотра блока оперативной статистики по конкретной территориально удаленной площадке, включающим в себя:

1) количество событий, полученных от источников за день;

2) количество критичных событий, полученных от источников за день;

3) общее количество инцидентов, сформированных за день.

9) отображение графика событий, полученных от источников за день, в том числе в режиме реального времени;

10) возможность оперативного вывода на печать или сохранения в файл данных, представленных на графике событий, полученных от источников за день.

11) отображение графика по количеству полученных событий от источников за период (неделя, месяц, полгода, год);

12) возможность оперативного вывода на печать или сохранения в файл данных, представленных на графике по количеству полученных событий от источников за период (неделя, месяц, полгода, год).

13) отображение графика инцидентов, сформированных за день;

14) возможность оперативного вывода на печать или сохранения в файл данных, представленных на графике инцидентов, сформированных за день.

15) отображение графика по количеству сформированных инцидентов за период (неделя, месяц, полгода, год);

16) возможность оперативного вывода на печать или сохранения в файл данных, представленных на графике по количеству сформированных инцидентов за период (неделя, месяц, полгода, год).

17) возможность оперативного вывода на печать или сохранения в файл данных, представленных в карточке события или инцидента.

18) возможность отображения событий, полученных в режиме, близком к реальному времени.

19) возможность приостановки отображения событий, полученных в режиме, близком к реальному времени.

20) возможность фильтрации событий, а также инцидентов на основе предустановленных и пользовательских фильтров;

21) возможность формирования отчетов с функцией сохранения отчета в виде файла;

22) возможность формирования отчетов из состава имеющихся шаблонов в системе;

23) возможность кастомизации пользователями шаблонов отчетов, имеющихся в системе;

24) возможность формирования собственных шаблонов отчетов без необходимости привлечения разработчиков системы.

15. Требования к базовым настройкам специального программного обеспечения СМКСИБ

На всех модулях специального программного обеспечения СМКСИБ должны быть произведены настройки для обеспечения функционирования специального программного обеспечения СМКСИБ.

Должны быть произведены настройки отправки событий от источников в Модуль сбора событий. В Модуле нормализации должны быть созданы соответствующие правила нормализации событий от подключаемых источников.

16. Требования к безопасности специального программного обеспечения СМКСИБ

Специальное программное обеспечение СМКСИБ должно обеспечивать идентификацию и аутентификацию пользователей по уникальному идентификатору и паролю.

В специальном программном обеспечении СМКСИБ должна быть реализована модель ролевого доступа с возможностью создания пользовательских ролей к следующим элементам интерфейса:

1) Страница пользователя.

2) Панель управления.

3) События.

4) Ретроспективный анализ.

5) Отчеты.

6) Корреляция.

7) Настройки приложения.

8) Настройки Панель управления /Cобытия.

9) Настройки корреляции.

10) Настройки Пользователи.

11) О системе.

17. Требования к сертификации, реестру ПО и отечественному статусу

1) На момент передачи прав СМКСИБ должна иметь действующий сертификат соответствия требованиям безопасности информации ФСТЭК России.

2) СМКСИБ должна соответствовать требованиям 4 уровня доверия (УД4) и техническим условиям (ТУ).

3) СМКСИБ должна быть включена в Единый реестр российских программ для электронных вычислительных машин и баз данных.

4) Сертификационный и реестровый статус должны подтверждаться документально: копией сертификата / ссылкой на запись в реестре / формуляром / официальным письмом правообладателя.

5) Поставляемая редакция должна сопровождаться эксплуатационной документацией, позволяющей подтвердить состав модулей, область применения, порядок установки, эксплуатации и настройки.

18. Соответствие Приказу ФСТЭК России №117

СМКСИБ должна применяться как средство мониторинга, регистрации, анализа, корреляции событий ИБ, выявления признаков угроз и сопровождения инцидентов. При этом SIEM-система не заменяет организационные меры, аттестацию, физическую защиту, средства защиты каналов связи, антивирусную защиту, межсетевые экраны, PAM, MDM, WAF/API Security и иные специализированные средства защиты, но обеспечивает техническую основу для мониторинга, контроля, расследования и формирования доказательной базы.

Область Приказа №117
Требование к СМКСИБ в составе настоящего ТЗ
Сбор, регистрация и анализ событий безопасности

Централизованный сбор, хранение, анализ, корреляция событий ИБ, поиск по текущим и архивным событиям.

Мониторинг ИБ, выявление угроз и аналитическая поддержка

Потоковая корреляция, правила корреляции, ИИ-ассистент, дашборды, уведомления, приоритизация.

Контроль изменений конфигураций

Контроль Active Directory / Group Policy, снимки состояния объектов, сравнение атрибутов.

Управление уязвимостями

Раздел «Уязвимости», результаты сканирований, динамика уязвимых узлов, корреляция с событиями.

Регистрация фактов доступа и контроль привилегированных действий

Сбор событий ОС, AD, СЗИ, СУБД, инфраструктуры; анализ действий пользователей и привилегированных учетных записей.

Расследование и сопровождение инцидентов

Карточка инцидента, timeline, жизненный цикл, назначение ответственных, сроки, комментарии, Threat Intelligence, ИИ-анализ.

Отчетность

Отчеты, дашборды, сохранение в файл, печать, управленческие и технические представления.

Взаимодействие с ГосСОПКА

Модуль ГосСОПКА / НКЦКИ, отправка уведомлений по API/email, статистика уведомлений и обмен сообщениями.

Сертифицированные средства защиты

СМКСИБ должна иметь действующий сертификат ФСТЭК России и быть включена в реестр российского ПО.
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	Система управления привилегированным доступом должна обладать следующими функциональными возможностями:

1.
Подключение пользователей к целевым ресурсам без обязательной установки агентов на компьютер привилегированного пользователя или целевой ресурс.

2.
Предоставление единой точки доступа администрирующему персоналу. 

3.
В качестве каталога пользователей и администраторов Системы должны поддерживаться следующие реализации:

3.1.
Active Directory (далее - AD)

3.2.
FreeIPA.

3.3.
ALD Pro.

3.4.
OpenLDAP.

4.
Аутентификация пользователей и администраторов Системы должна выполняться

4.1.
либо по паролю в каталоге (в AD, FreeIPA)

4.2.
либо на внешнем RADIUS сервере.

5.
Система должна предоставлять инструменты доступа, поддерживающие следующие сценарии:

5.1.
Личный кабинет пользователя Системы, в котором перечислены все выданные пользователю права доступа (на какой ресурс и под какой учетной записью разрешен доступ). 

5.1.1.
Личный кабинет должен предоставлять возможность открыть сессию на выбранный пользователем информационный ресурс.

5.1.2.
Личный кабинет должен предоставлять возможность поиска по доступным для пользователя ресурсам.

5.1.3.
Возможность самостоятельно группировать доступные пользователю ресурсы и задавать названия созданных групп.

5.2.
Подключение к информационному ресурсу по заранее подготовленному файлу, строке подключения 

5.3.
Подключение к информационному ресурсу с помощью специализированного клиентского программного обеспечения (менеджера удаленных подключений)

6.
Двухфакторная аутентификация администраторов Системы перед предоставлением доступа к консоли управления, двухфакторная аутентификация пользователей перед предоставлением доступа в консоль пользователя и перед предоставлением привилегированного доступа к целевому ресурсу.

6.1.
Система должна поддерживать встроенную возможность двухфакторной аутентификации. 

6.1.1.
В качестве первого фактора должен использоваться пароль учетной записи администратора или не привилегированной учетной записи пользователя из каталога (AD, FreeIPA).

6.1.2.
Вторым фактором должен выступать одноразовый пароль, генерируемый по времени по стандарту OATH TOTP или OTP, отправляемый на e-mail администратора/пользователя.

6.1.3.
Должна быть возможность включения и отключения двухфакторной аутентификации как для всех пользователей, так и для каждого в отдельности.

6.1.4.
Должен быть предусмотрен механизм автоматической блокировки пользователя при неверном вводе OTP

6.2.
Система должна поддерживать аутентификацию по протоколу RADIUS, в том числе должен поддерживаться режим challenge-response. 

6.2.1.
Должна быть возможность указать резервные серверы RADIUS.

7.
Предоставление доступа без раскрытия пароля привилегированной учетной записи. Привилегированная сессия на целевом ресурсе должна открываться прозрачно для пользователя. без возможности получить пароль используемой учетной записи в явном виде.

8.
Предоставление возможности получения доступа на целевые ресурсы по следующим протоколам доступа:

8.1.
RDP - для Windows серверов.

8.2.
SSH - для серверов и оборудования, работающего на базе различных дистрибутивов Linux и Unix.

8.3.
HTTP(s) - для целевых веб-приложений (например, для конфигурирования сетевого оборудования).

8.4.
SCP, SFTP - протоколы, используемые для безопасной передачи файлов данных между хостами.

9.
Для подключений по протоколам scp, sftp должны задаваться разрешенные направления для передачи файлов данных. 

10.
При подключениях по ssh должна быть возможность проброса портов с целевого ресурса на хост, с которого пользователь выполняет подключение.

11.
Предоставление возможности получения доступа по проприетарным протоколам на целевые ресурсы путем публикации приложений на выделенном терминальном сервере.

11.1.
Доступ в любые опубликованные приложения должен выполняться без раскрытия пароля привилегированной учетной записи (механизм Single Sign-On).

12.
Для всех поддерживаемых протоколов доступа Система должна позволять выполнять подключение с использованием любого порта, в т.ч. отличного от стандартного для протокола.

13.
Для RDP подключений в системе должна иметься возможность запретить или разрешить доступ в терминальной сессии к следующим локальным ресурсам:

13.1.
Локальные диски.

13.2.
Смарт-карты.

13.3.
Буфер обмена.

13.4.
Принтеры.

13.5.
Порты.

14.
Должна иметься возможность кастомизировать параметры RDP-файлов, используемых для подключения к ресурсам.

15.
Возможность требовать указания причины подключения при попытке доступа к ресурсу. 

16.
Создание группы пользователей и выдача разрешений на подключение к ресурсам группе пользователей.

16.1.
Возможность выдачи разрешений на группу. Разрешение получают все члены группы и теряют его при выходе из группы.

17.
Создание групп пользователей на основе групп пользователей из LDAP каталога AD, FreeIPA.

17.1.
Возможность выдачи разрешений созданной таким способом группе. Разрешение получают все члены группы и теряют его при выходе из группы.

17.2.
Синхронизация изменений, выполняемых в LDAP каталоге для связанных групп.

18.
Ограничение доступа пользователей по времени с использованием следующих параметров:

18.1.
Календарные даты начала и окончания периода доступа.

18.2.
Временной интервал, в течение которого разрешен доступ, например, только в рабочие часы.

19.
Ограничение максимального числа подключений, которые может открыть один пользователь Системы.

20.
Ограничение максимальной длительности сессии.

21.
Ограничение списка доступных для подключения ресурсов в зависимости от сетевого расположения источника подключения пользователя.

21.1.
Администратор Системы должен иметь возможность добавлять в Систему сетевые расположения. В качестве сетевого расположения должны поддерживаться:

21.1.1.
отдельные IP адреса

21.1.2.
диапазоны IP адресов

21.1.3.
подсеть (IP и маска)

21.2.
Администратор Системы должен иметь возможность выбрать, какое должно быть сетевое расположение у пользователя для успешного получения доступа.

22.
Включение функции эксклюзивного использования учетной записи, при котором учетная запись может быть использована только в одной активной сессии одновременно.

23.
Возможность разрешения отдельным пользователям просматривать пароль привилегированной учетной записи.

23.1.
Должна быть предусмотрена возможность автоматического сброса просмотренного пароля или SSH-ключа через заданный промежуток времени.

23.2.
Должна быть предусмотрена возможность включения процедуры одобрения просмотра пароля уполномоченным администратором Системы с настройкой времени ожидания одобрения.

24.
Возможность требовать у пользователя указания причины просмотра пароля и SSH ключа привилегированной учетной записи, с последующей записью в логи.

25.
Возможность для сессий с наиболее критичными учетными записями требовать одобрения открытия сессии уполномоченным администратором Системы с настройкой времени ожидания одобрения. 

26.
В SSH сессиях должна быть возможность выполнения команд с повышением привилегий до root. Список команд должен быть настраиваемым.

27.
Должна быть реализована возможность получения секретов учетных записей из PAM сторонними приложениями.

28.
В части управления учетными записями:

28.1.
Поиск привилегированных учетных записей и смену их пароля на случайный или устанавливаемый администратором Системы на следующих видах ресурсов:

28.1.1.
ПК и серверы под управлением ОС Windows

28.1.2.
ПК и серверы под управлением ОС Linux/Unix

28.1.3.
Служба каталога AD

28.1.3.1.
Для поиска в AD должна быть возможность ограничить область поиска учетных записей путем указания определенных групп AD.

28.1.3.2.
Должно поддерживаться одновременное подключение к нескольким доменам AD.

28.1.4.
Устройства под управлением:

28.1.4.1.
Cisco IOS

28.1.4.2.
Inspur BMC

28.1.5.
СУБД:

28.1.5.1.
Microsoft SQL Server

28.1.5.2.
PostgreSQL

28.1.5.3.
MySQL

28.1.5.4.
Oracle Database

28.2.
Поддержка работы как с парольной аутентификацией, так и с SSH-ключами для учетных записей, используемых для доступа по протоколу SSH.

28.2.1.
Должна быть реализована функция поиска и удаления неуправляемых Системой SSH-ключей на ресурсах.

28.3.
Автоматический регулярный поиск новых учетных записей на подключенных к PAM ресурсах и смена паролей на случайное значение по заданному расписанию.

28.3.1.
Настраиваемая разная частота поиска и смены паролей учетных записей для разных ресурсов.

28.4.
Функции смены паролей на случайное значение сразу же после завершения подключения привилегированного пользователя к ресурсу.

28.5.
Функции автоматической регулярной проверки паролей и SSH ключей учетных записей. Проверка подтверждает, что в хранилище Системы содержится актуальный пароль и SSH ключ учетной записи.

28.6.
Настройка сложности генерируемого случайного и устанавливаемого вручную администратором Системы пароля для учетных записей: длина, используемые символы.

28.7.
Функции ручного добавления привилегированных учетных записей.

28.8.
Хранение истории паролей учетных записей и предоставление возможности восстановления пароля из истории.

28.9.
Самостоятельное задание и смена паролей и SSH ключей учетных записей, хранящихся на уровне PAM, пользователями.

28.10.
Ручная блокировка пользователя администратором

29.
В части управления целевыми ресурсами:

29.1.
Ручное добавление ресурсов.

29.2.
Импорт списка ресурсов из следующих источников:

29.2.1.
CSV-файл.

29.2.2.
AD (для Windows ресурсов).

29.3.
Возможность группировки ресурсов в подразделения (контейнеры), разделение между администраторами Системы прав на управление контейнерами.

29.4.
Создание группы ресурсов и выдача пользователям разрешения на подключение к группе ресурсов.

30.
В части записи сеансов доступа:

30.1.
Ведение следующих типов записи сеансов доступа:

30.1.1.
Видеозапись сеанса доступа.

30.1.1.1.
Видеозапись должна поддерживаться для RDP, SSH сессий и для опубликованных приложений.

30.1.1.2.
Для видеозаписи должна быть возможность определить следующие параметры:

30.1.1.2.1.
Степень сжатия видео.

30.1.1.2.2.
Количество кадров в секунду.

30.1.1.2.3.
Используемый кодек для кодирования видео.

30.1.1.2.4.
Параметры уменьшения разрешения видео.

30.1.1.3.
Поддержка ведения видеозаписи RDP-сессии с двумя мониторами и разрешением не менее 1280 на 720 пикселей (HD).

30.1.1.4.
Для записи видео должны поддерживаться кодек H.264 и контейнер MP4.

30.1.2.
Периодическое снятие снимков экрана.

30.1.2.1.
Снимки экрана должны поддерживаться для RDP сессий и для опубликованных приложений.

30.1.2.2.
Для снимков экрана должна быть возможность определить следующие параметры:

30.1.2.2.1.
Интервал снимков.

30.1.2.2.2.
Разрешение изображения.

30.1.3.
Текстовая запись сессии

30.1.3.1.
Текстовая запись должна поддерживаться для RDP и SSH сессий.

30.1.3.2.
Для SSH протокола должен фиксироваться весь пользовательский ввод-вывод.

30.1.3.3.
Для RDP протокола должны фиксироваться запускаемые процессы, заголовки активируемых окон и пользовательский ввод.

30.2.
Поддержка возможности ведения разных типов записей сеансов доступа для разных учетных записей. Например, для администраторов домена - видеозапись и текстовую запись, для администраторов БД - снятие скриншотов.

30.3.
Возможность ограничения объема хранимых видеозаписей и снимков экрана путем задания глубины по времени хранения. Устаревшие видеозаписи и снимки экрана должны автоматически удаляться.

30.4.
Теневое копирование передаваемых пользователем файлов на конечный ресурс по протоколу RDP, scp, sftp. Ротация файлов в теневых копиях, с возможностью указания ее глубины по времени хранения. Должна быть возможность сопоставить переданные файлы с сеансом доступа, в рамках которого они были переданы.

30.5.
Контроль передаваемых в рамках сессии текстовых команд для SSH-подключений:

30.5.1.
Должна быть возможность реализации двух режимов блокировки передаваемых команд:

30.5.1.1.
Запрещено всё, что явно не разрешено.

30.5.1.2.
Разрешено всё, что явно не запрещено.

30.5.2.
Два варианта реакции, в случае обнаружения блокируемой команды:

30.5.2.1.
Блокировка команды.

30.5.2.2.
Принудительное завершение подключения.

31.
В части администрирования Системы:

31.1.
Администрирование системы должно вестись централизованно и находится в руках ограниченного круга лиц.

31.2.
Система должна иметь web-интерфейс администрирования, доступный с любого ПК в сети организации.

31.3.
Должны быть предусмотрены следующие уровни доступа (роли) к функциям системы по умолчанию:

31.3.1.
Администратор Системы - имеет полный доступ на изменения всех настроек.

31.3.2.
Пользователь Системы - имеет пользовательский доступ на открытие сеансов привилегированного доступа на информационные ресурсы.

31.3.3.
Аудитор Системы - имеет права на просмотр всех настроек Системы, журнала Системы и архива сеансов доступа.

31.4.
Поддержка возможности создания новых ролей с произвольным набором прав доступа к функциям системы.

31.5.
Предоставление возможности администратору Системы просматривать активные сеансы доступа (сессии) в режиме реального времени.

31.5.1.
Должна быть предусмотрена возможность прекращения сеанса доступа администратором Системы.

32.
В части журналирования действий администраторов и пользователей:

32.1.
Должна осуществляться фиксация всех изменений настроек и разрешений, производимых администраторами Системы с указанием

32.1.1.
Даты и времени внесения изменений.

32.1.2.
Кода события.

32.1.3.
Имени администратора.

32.1.4.
Компонента Системы, настройки которого были изменены.

32.1.5.
Параметров, которые были изменены.

32.2.
Должна осуществляться фиксация всех фактов получения привилегированного доступа пользователем с указанием

32.2.1.
Даты и времени запроса доступа.

32.2.2.
Имени пользователя.

32.2.3.
Имени целевого ресурса.

32.2.4.
Имени привилегированной учетной записи.

32.2.5.
Использованного протокола доступа.

32.2.6.
Продолжительность сессии.

32.3.
Предоставление средства просмотра журнала событий

32.4.
Предоставление возможности фильтрации событий по различным критериям: пользователь, целевой ресурс, учетная запись, дата возникновения события и др.

32.5.
Предоставление возможности отправки любого типа событий журнала на email ответственных администраторов Системы.

32.6.
Предоставление возможности отправки событий безопасности в систему мониторинга и корреляции событий безопасности по протоколу syslog.

32.7.
Возможность отправки текстового лога сессии в систему мониторинга и корреляции событий безопасности по протоколу syslog. Форматы отправляемого лога: LEEF, CEF. Фильтрация лога перед отправкой
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	Специализированное ПО должно включать в себя лицензии со следующим составом:

- набор функциональных возможностей, направленный на реализацию мер по обеспечению безопасности ПДн;

- набор функциональных возможностей, направленный на реализацию мер по обеспечению безопасности информации в соответствии с действующим законодательством Российской Федерации в области защиты информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений.

Специализированное ПО должно быть построено по клиент-серверной архитектуре, где в качестве клиентской части на рабочем месте пользователя должен выступать веб-браузер.

На момент предоставления неисключительных (пользовательских) прав Специализированное ПО должно иметь следующие функциональные возможности:

внесение сведений:

об организации;

о ресурсах организации;

об особенностях обработки ПДн;

об особенностях функционирования ИСПДн, ИС;

ведение реестра специалистов по защите информации;

описание реализуемых организационных и технических мер по обеспечению безопасности ИСПДн;

описание реализуемых организационных и технических мер по обеспечению безопасности ИС;

описание ролевой модели системы разграничения доступа;

описание процесса управления уязвимостями;

оценка показателя текущего состояния защищенности Кзи;

оценка угроз безопасности информации;

управление пользовательскими стилями в документации;

генерация и выгрузка документации;

формирование уведомлений в Роскомнадзор;

формирование требований к системе защиты информации;

формирование согласий на обработку ПДн;

планирование мероприятий по внутреннему контролю за процессами обработки ПДн и контроль за их выполнением;

планирование мероприятий по защите информации и контроль за их выполнением;

учет плановых и внеплановых проверок надзорных органов;

информационная поддержка пользователя (консультирование).

Внесение сведений об организации, ее ресурсах и особенностях обработки информации

При внесении сведений об организации, ее ресурсах и особенностях обработки информации должно обеспечиваться описание:

основных реквизитов организации;

структурных подразделений, должностей и сотрудников организации. Должна поддерживаться возможность выстраивания иерархии структурных подразделений;

помещений и хранилищ, используемых для обработки и хранения информации;

бизнес процессов организации;

программного обеспечения и технических средств;

внешнего сетевого взаимодействия ИТ-инфраструктуры организации, используемых информационных технологий и взаимодействия ИСПДн, ИС организации с иными системами;

СЗИ и СКЗИ;

ИСПДн, ИС;

ЦОД, используемых для размещения частей ИСПДн, ИС;

целей обработки, передачи и поручения обработки ПДн;

категорий субъектов ПДн, обрабатываемых 

автоматизированным/неавтоматизированным способом в организации;

особенностей обработки ПДн;

особенностей обработки информации в ИС;

особенностей эксплуатации СКЗИ;

перечня ответственных лиц;

негативных последствий.

Специализированное ПО должно предусматривать возможность импорта перечня сотрудников и структурных подразделений, помещений, хранилищ, технических средств из файлов форматов xls, xlsx и csv.

При внесении следующих сведений Специализированное ПО должно автоматически их просклонять по падежам:

ФИО сотрудника;

должность;

краткое и полное наименования ИСПДн, ИС.

На каждой веб-странице должны быть предусмотрены краткие справочные комментарии, которые позволяют облегчить процесс ввода данных в Специализированное ПО. Должны быть предусмотрены информационные справки, которые помогут пользователю внести правильную информацию в поля на веб-странице.

В Специализированном ПО должна быть доступна возможность определения следующих ответственных:

ответственный за организацию обработки ПДн;

ответственный за обеспечение информационной безопасности;

ответственное структурное подразделение, на которое возлагаются функции по обеспечению информационной безопасности;

ответственный за организацию защиты информации;

ответственное структурное подразделение, на которое возлагаются функции по защите информации;

ответственный за обеспечение безопасности ПДн;

ответственный за планирование и контроль мероприятий по обеспечению информационной безопасности;

ответственный за управление (администрирование) системой защиты информации (подсистемой безопасности);

ответственный за выявление компьютерных инцидентов и реагирование на них;

ответственный за внесение изменений в конфигурацию объекта информатизации и его системы защиты (подсистемы безопасности);

ответственный за контроль ведения электронного журнала сообщений безопасности;

ответственный за выполнение требований законодательства при эксплуатации СКЗИ;

ответственный за организацию режима доступа в контролируемые зоны;

ответственный за реализацию мер обеспечения сохранности ПДн и исключения несанкционированного доступа к материальным (бумажным) носителям ПДн.

Определение ответственных лиц должно быть доступно, как из числа сотрудников организации, так и из числа сотрудников сторонней (внешней) организации.

Должна быть доступна возможность определению следующих комиссий (с указанием председателя, заместителя председателя, секретаря и членов комиссии):

комиссия по классификации ИС и определению уровня защищенности;

комиссия по уничтожению ПДн;

комиссия по оценке вреда, который может быть причинен субъектам ПДн;

комиссия по осуществлению внутреннего контроля соответствия обработки ПДн;

Должны вычисляться автоматически (на основе внесенных в Специализированное ПО данных): уровень защищенности ПДн при их обработке в ИСПДн, класс защищенности ИС.

Должна быть предусмотрена возможность загрузки в Специализированное ПО файлов (документы и иные материалы, относящихся к процессу защиты информации). Общий объем файлов, доступный к загрузке в Специализированном ПО, должен быть не менее 1 ГБ. При работе с файлами Специализированное ПО должно обеспечивать возможность:

создавать пользовательские каталоги для хранения файлов;

скачивать файлы на компьютер пользователя;

предпросмотра (просмотр содержимого файла без их скачивания на компьютер) файлов формата pdf, docx, png, jpg.

Ведение реестра специалистов по защите информации

Специализированное ПО должно обеспечивать возможность ведения учета информации о специалистах по защите информации, работающих в организации. Определение специалистов по защите информации должно осуществляться из числа учтенных в Специализированном ПО сотрудников организации с дополнительным внесением сведений:

об образовании (наименование образовательной организации, уровень образования, образовательная программа, год окончания обучения, данные документа об образовании) и повышения квалификации;

дата рождения;

дата начала работы и общий стаж работы в области защиты информации в предыдущих местах работы.

Специализированное ПО должно обеспечивать возможность формирования отчетов о кадровом обеспечении подразделений специалистами по защите информации. Формы отчетов должны соответствовать информационному сообщению ФСТЭК России от 6 февраля 2026 г. № 240/11/639 (файл "Форма Кадры"), размещенному на официальном сайте ФСТЭК России. Сформированный отчет должна быть возможность выгрузить одним архиве формата zip.

Описание реализуемых организационных и технических мер по обеспечению безопасности ПДн

Специализированное ПО должно обеспечивать возможность ввода данных о реализуемых организацией организационных и технических мерах по обеспечению безопасности ИСПДн.

Описания реализуемых организационных и технических мер должна быть доступна одним из следующих способов:

единое описание в отношении всех ИСПДн;

описание в отношении каждой ИСПДн;

описание в отношении определенных групп ИСПДн.

Должна быть обеспечена возможность внесения, как минимум, следующей информации:

о частях системы, где реализуется идентификация и аутентификация пользователей;

о реализуемой парольной политике;

о параметрах реализации следующих мер обеспечения безопасности, реализуемых при управлении доступом:

допустимое количество попыток входа (до блокировки учетной записи);

время, в течение которого допускаются попытки входа (до блокировки);

время блокирования сеанса доступа пользователя после его бездействия (неактивности);

о параметрах обеспечения доступности, с указанием:

объектов, подлежащих резервному копированию, и периодичностью проведения мероприятий по резервному копированию;

об объектах, подлежащих антивирусной проверке в ИСПДн (проверке на наличие вредоносных компьютерных программ (вирусов)), и частоте проведения антивирусной проверки;

о составе и содержании событий безопасности, подлежащих регистрации в рамках функционирования системы защиты информации ИСПДн;

о перечне программного обеспечения, разрешенного к использованию в ИСПДн.

Состав и объем вносимой информации должен зависеть от уровней защищенности ПДн в ИСПДн.

Описание реализуемых организационных и технических мер по защите информации, содержащейся в ИС

Специализированное ПО должно обеспечивать возможность ввода данных о реализуемых организацией организационных и технических мерах по защите информации, содержащейся в ИС.

Должна быть обеспечена возможность внесения, как минимум, следующей информации:

о частях системы, где реализуется идентификация и аутентификация пользователей;

о реализуемой парольной политике;

о параметрах реализации следующих мер обеспечения безопасности, реализуемых при управлении доступом:

допустимое количество попыток входа (до блокировки учетной записи);

время, в течение которого допускаются попытки входа (до блокировки);

время блокирования сеанса доступа пользователя после его бездействия (неактивности);

о параметрах обеспечения доступности, с указанием:

объектов, подлежащих резервному копированию, и периодичностью проведения мероприятий по резервному копированию;

об объектах, подлежащих антивирусной проверке (проверке на наличие вредоносных компьютерных программ (вирусов)), и частоте проведения антивирусной проверки;

о составе и содержании событий безопасности, подлежащих регистрации в рамках функционирования системы защиты информации;

матрица коммуникаций с сетью «Интернет» и иными внешними системами;

о перечне программного обеспечения, разрешенного к использованию в ИС.

Описание ролевой модели системы разграничения доступа

Процесс ввода данных должен происходить в разрезе описанных в Специализированном ПО ИСПДн, ИС.

Должна быть обеспечена возможность внесения следующей информации:

роли (субъект доступа);

объекты, в отношении которых осуществляется управление доступом;

уровни доступа ролей к объектам доступа;

роли сотрудников при доступе к системе.

Описание процесса управления уязвимостями

Описание процесса управления уязвимостями должно обеспечивать внесение следующей информации:

участники процесса управления уязвимостями;

операции, выполняемые в процессе управления уязвимостями;

распределение операций между участниками процесса управления уязвимостями. По каждой операции должна быть возможность указать (при необходимости) роль каждого из участников:

ответственный – работник, ответственный за завершение выполнения операции;

исполнитель – работник, непосредственно выполняющий операцию;

участник – работник, участие которого требуется для выполнения задачи;

регламентные сроки устранения уязвимостей (для каждого из уровней опасностей: критический, высокий, средний, низкий);

регламентная частота (периодичность) проведения мероприятий по анализу уязвимостей.

Оценка показателя текущего состояния защищенности Кзи

Специализированное ПО должно предоставлять возможность оценки показателя текущего состояния защищённости Кзи в соответствии с методическим документе ФСТЭК России от 11 ноября 2025 «Методика оценки показателя состояния технической защиты информации в информационных системах и обеспечения безопасности значимых объектов критической информационной инфраструктур Российской Федерации» (далее – Методика оценки показателя технической защиты).

Оценка показателя текущего состояния защищенности Кзи должна предусматривать:

определение лиц из числа сотрудников организации, проводивших оценку;

определение состояния (выполняется / выполняется неэффективно (частично) / не выполняется / не применимо) выполнения каждого из частных показателей безопасности, представленных в Методике оценки показателя технической защиты.

На основании определенных в отношении каждого из частных показателей безопасности состояний Специализированное ПО должно автоматически вычислять показатель текущего состояния защищенности Кзи руководствуюсь правилами расчета, приведенными в Методике оценки показателя технической защиты.

Результаты проведенной оценки должны отражаться в документе «Акт оценки показателя состояния технической защиты информации и обеспечения безопасности объектов информатизации».

Оценка угроз безопасности информации

Специализированное ПО должно предоставлять возможность оценки угроз безопасности информации в соответствии с Методическим документом «Методика оценки угроз безопасности информации», утвержденным ФСТЭК России 5 февраля 2021 г.

Должна обеспечиваться возможность:

определения возможных объектов воздействия и видов воздействия на них;

определения для каждого объекта воздействия интерфейсов, через которые возможно воздействие на него;

установления зависимости наступления негативных последствий от воздействия на объекты воздействия; 

описания источников УБИ (антропогенных и техногенных). При описании рассматриваемых нарушителей в отношении каждого нарушителя должна обеспечиваться возможность указания:

вида нарушителя (условного наименования нарушителя);

категории нарушителя;

уровня возможности нарушителя;

целей реализации УБИ;

предположения об отнесении к числу возможных нарушителей или обоснование исключения из числа возможных нарушителей;

соотнесения целей реализации УБИ возможных нарушителей с негативными последствиями;

определения объектов воздействия и их интерфейсов, доступных актуальным нарушителям для реализации УБИ;

определения возможных способов реализации УБИ;

определения способов реализации УБИ актуальными нарушителями в отношении объектов воздействия;

просмотра исключенных из перечня возможных УБИ (УБИ, не характерных для системы (сети));

просмотра возможных УБИ;

определения характеристик в отношении каждой возможной УБИ, включающее в себя определение:

способов реализации;

возможных негативных последствий;

сценариев реализации.

Процесс ввода данных должен происходить в разрезе описанных в Специализированном ПО ИСПДн, ИС.

Введенные данные должны содержаться в документе «Модель угроз безопасности информации». Документ по структуре должен соответствовать рекомендациям, представленным в Методическом документе «Методика оценки угроз безопасности информации», утвержденном ФСТЭК России 5 февраля 2021 г.

В качестве источника данных об УБИ должен использоваться Банк данных угроз ФСТЭК России (https://bdu.fstec.ru/).

Срок действия Специализированного ПО должен быть 1 год.

Специализированное ПО должно поставляться совместно с сертификатом расширенной поддержки на программное обеспечение для управления процессами и мероприятиями по защите информации на сроком 1 (один) год. Сертификат должен включать в себя:

консультации по требованиям законодательства РФ в сфере:

обработки и защиты ПДн;

защиты информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений;

консультации в процессе взаимодействия с Роскомнадзором:

при подготовке и прохождении проверок;

при подготовке ответов на запросы;

консультации в процессе взаимодействия с органами прокуратуры:

при подготовке и прохождении проверок;

при подготовке ответов на запросы.

	18
	Установочные комплекты ПО и ОС
	Носитель компакт-диск с комплектом эксплуатационной документации и установочными (дистрибутивными) файлами ПО.
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	Сертификат активации сервиса совместной технической поддержки ПО уровень - Расширенный
	Приём обращений и консультирование по электронной почте в рабочие дни с 9:00 до 18:00 по московскому времени.

Приём обращений и консультирование по телефону горячей линии в рабочие дни с 9:00 до 18:00 по московскому времени.

Рекомендации по процессу установки продукта в объеме эксплуатационной документации.

Рекомендации по настройке продукта в объеме эксплуатационной документации.

Предоставление обновления (при наличии технической возможности по установке ПО со стороны производителя ОС), устраняющее дефекты, выявленные в продукте.

Предоставление обновления (при наличии технической возможности по установке ПО со стороны производителя ОС), а также все изменения, производимые в рамках минорной версии продукта (service pack).

Предоставление новой версии (изменение мажорной версии, поколения) продукта без взимания дополнительной платы (для ПАК — только программные компоненты).

Восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) из состава Продуктов Пользователя в соответствии с гарантийными обязательствами АО «ИнфоТеКС». Доставка не входит в стоимость.

Время реакции на обращения:

Критичный инцидент – 4 ч.

Средний инцидент – 8 ч.

Низкий инцидент – 12 ч.
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	Сертификат активации сервиса совместной технической поддержки ПО ViPNet PKI Client 2.x на срок 1 год, уровень - Расширенный
	Приём обращений и консультирование по электронной почте в рабочие дни с 9:00 до 18:00 по московскому времени.

Приём обращений и консультирование по телефону горячей линии в рабочие дни с 9:00 до 18:00 по московскому времени.

Рекомендации по процессу установки продукта в объеме эксплуатационной документации.

Рекомендации по настройке продукта в объеме эксплуатационной документации.

Предоставление обновления (при наличии технической возможности по установке ПО со стороны производителя ОС), устраняющее дефекты, выявленные в продукте.

Предоставление обновления (при наличии технической возможности по установке ПО со стороны производителя ОС), а также все изменения, производимые в рамках минорной версии продукта (service pack).

Предоставление новой версии (изменение мажорной версии, поколения) продукта без взимания дополнительной платы (для ПАК — только программные компоненты).

Восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) из состава Продуктов Пользователя в соответствии с гарантийными обязательствами АО «ИнфоТеКС». Доставка не входит в стоимость.

Время реакции на обращения:

Критичный инцидент – 4 ч.

Средний инцидент – 8 ч.

Низкий инцидент – 12 ч.
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	Сертификат активации сервиса совместной

технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000

(Base, АП HW1000 Q7) на срок 1 год, уровень -Расширенный
	Приём обращений и консультирование по электронной почте в рабочие дни с 9:00 до 18:00 по московскому времени.

Приём обращений и консультирование по телефону горячей линии в рабочие дни с 9:00 до 18:00 по московскому времени.

Рекомендации по процессу установки продукта в объеме эксплуатационной документации.

Рекомендации по настройке продукта в объеме эксплуатационной документации.

Предоставление обновления (при наличии технической возможности по установке ПО со стороны производителя ОС), устраняющее дефекты, выявленные в продукте.

Предоставление обновления (при наличии технической возможности по установке ПО со стороны производителя ОС), а также все изменения, производимые в рамках минорной версии продукта (service pack).

Предоставление новой версии (изменение мажорной версии, поколения) продукта без взимания дополнительной платы (для ПАК — только программные компоненты).

Восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) из состава Продуктов Пользователя в соответствии с гарантийными обязательствами АО «ИнфоТеКС». Доставка не входит в стоимость.

Время реакции на обращения:

Критичный инцидент – 4 ч.

Средний инцидент – 8 ч.

Низкий инцидент – 12 ч.
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	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень - Расширенный
	Приём обращений и консультирование по электронной почте в рабочие дни с 9:00 до 18:00 по московскому времени.

Приём обращений и консультирование по телефону горячей линии в рабочие дни с 9:00 до 18:00 по московскому времени.

Рекомендации по процессу установки продукта в объеме эксплуатационной документации.

Рекомендации по настройке продукта в объеме эксплуатационной документации.

Предоставление обновления (при наличии технической возможности по установке ПО со стороны производителя ОС), устраняющее дефекты, выявленные в продукте.

Предоставление обновления (при наличии технической возможности по установке ПО со стороны производителя ОС), а также все изменения, производимые в рамках минорной версии продукта (service pack).

Предоставление новой версии (изменение мажорной версии, поколения) продукта без взимания дополнительной платы (для ПАК — только программные компоненты).

Восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) из состава Продуктов Пользователя в соответствии с гарантийными обязательствами АО «ИнфоТеКС». Доставка не входит в стоимость.

Время реакции на обращения:

Критичный инцидент – 4 ч.

Средний инцидент – 8 ч.

Низкий инцидент – 12 ч.


Приложение № 3

к договору от «___» ___________ 2026 г.

№ _____________

Сублицензионный договор № ______________

	
	«___» ___________ 2026 г.


_____________________ (_______________) именуемое в дальнейшем «Лицензиат», в лице ______________________________, действующего на основании _________________________________, с одной стороны, и

акционерное общество «КАВКАЗ.РФ» (АО «КАВКАЗ.РФ»), именуемое в дальнейшем «Сублицензиат» (далее по договору «Пользователь»), в лице ____________, действующ__ _________________, с другой стороны, именуемые каждый в отдельности - «Сторона», а совместно именуемые «Стороны», заключили настоящий Сублицензионный договор о нижеследующем:

1. Предмет договора

1.1. По настоящему Договору Лицензиат обязуется предоставить Пользователю права использования программного обеспечения в пределах и способами, указанными в пункте 1.2 настоящего Договора. Наименование и количество программ, права на использование которых предоставляются Лицензиатом Пользователю, указываются в п. 2 Спецификации (Приложение № 1 к Договору № ______ от __ _________2026г, заключенному между Лицензиатом и Пользователем, далее по тексту – «Спецификация»), а также в универсальном передаточном документа, утвержден приказом ФНС от 19.12.2023 № ЕД-7-26/970@ (далее – УПД), подписываемом Сторонами в установленном настоящим Договором порядке.

1.2. Право на использование программы, предоставляемое Пользователю в соответствии с настоящим Договором, включает в себя право на воспроизведение и использование программы в соответствии с их функциональным назначением, ограниченное правом инсталляции, копирования и запуска программы.

1.3. Настоящим Лицензиат подтверждает, что он действует в пределах прав и полномочий, предоставленных ему правообладателем программ, и на момент предоставления (передачи) Пользователю прав на использование программ обладает ими в необходимом объеме.

2. Условия оплаты

2.1. За предоставляемые по настоящему Договору права использования программы Пользователь обязуется уплатить Лицензиату вознаграждение, размер которого определяется Лицензиатом и указывается в Спецификации – _____________ (____________) рублей ___ копеек, в том числе НДС в размере, установленном законодательством Российской Федерации на дату исполнения обязательств.

2.2. Оплата вознаграждения за предоставляемые по настоящему Договору права использования программы Пользователем производится в течение 7 (семи) рабочих дней с даты подписанная Сторонами УПД.

2.3. Все платежи осуществляются в рублях Российской Федерации путем перечисления денежных средств на расчетный счет Лицензиата. Датой оплаты считается дата списания денежных средств с расчетного счета Пользователя. Местом исполнения денежного обязательства является место нахождения Банка, обслуживающего Пользователя.

3. Условия предоставления прав

3.1. Лицензиат обязан предоставить Пользователю право на использование программы в течение 60 (шестидесяти) рабочих дней с даты заключения Договора.

3.2. Порядок предоставления прав: Лицензиат предоставляет Пользователю ссылку на право доступа к программам, путем направления по адресу электронной почты: it@ncrc.ru.

3.3. Моментом предоставления Пользователю права на использование программы подтверждается УПД. Лицензиат подписывает УПД в 2 (двух) экземплярах и направляет их Пользователю. Пользователь подписывает УПД, в течение 7 (семи) рабочих дней с момента его получения и возвращает 1 (один) подписанный экземпляр Лицензиату.

3.4. Проверка наименования и иных данных, касающихся предоставляемых прав на использование программ, осуществляется Пользователем в момент предоставления указанных прав. В случае выявления каких-либо несоответствий Стороны составляют соответствующий акт.

3.5. Предоставление прав на конкретные программы может сопровождаться передачей правомерно изготовленных и введенных в гражданский оборот сопроводительных материалов, носителей, документации и иных принадлежностей, необходимых для эффективного использования прав Пользователем.

4. Ответственность сторон

4.1. За неисполнение или ненадлежащее исполнение своих обязательств по настоящему Договору Стороны несут ответственность, предусмотренную законодательством Российской Федерации.

4.2. Пользователь подтверждает, что ему известны важнейшие функциональные свойства программ, предусмотренных настоящим Договором. Пользователь несет риск соответствия указанных Программ своим пожеланиям и потребностям. Лицензиат не несет ответственности за какие-либо убытки, возникшие вследствие ненадлежащего использования или невозможности использования программы по вине Пользователя.

4.3. В случае нарушения Пользователем срока выплаты причитающегося Лицензиату вознаграждения за использование программ Лицензиат вправе предъявить Пользователю требование об уплате неустойки в размере 0,01% от не уплаченной в срок суммы вознаграждения за каждый день просрочки исполнения обязательства, но не более пяти процентов от суммы вознаграждения.

4.4. В случае нарушения Лицензиатом сроков предоставления прав на использование программ Пользователь вправе предъявить Лицензиату требование об уплате неустойки в размере 0,2% от размера вознаграждения за непереданные программы за каждый день просрочки исполнения обязательства.

4.5. Любая ответственность каждой из Сторон по Договору ограничивается возмещением реального ущерба, доказанного потерпевшей Стороной, при этом реальный ущерб не может превышать размер вознаграждения по Договору.

5. Обстоятельства непреодолимой силы

5.1. Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств по настоящему Договору, если оно явилось следствием действия обстоятельств непреодолимой силы, которые стороны не могли предвидеть и предотвратить разумными силами (форс-мажорные обстоятельства). Такие чрезвычайные события или обстоятельства включают в себя, в частности: забастовки, наводнения, пожары, землетрясения и иные стихийные бедствия, войны, военные действия, независимо от того, имелось ли или нет объявление войны, гражданские волнения, акты терроризма, гражданская война, взрывы. Срок исполнения обязательств по настоящему Договору отодвигается соразмерно времени, в течение которого действовали обстоятельства непреодолимой силы.

5.2. Сторона, подвергшаяся воздействию обстоятельств непреодолимой силы, обязана приложить все разумные усилия для уменьшения неблагоприятных последствий таких обстоятельств и в срок не позднее 10 (десяти) календарных дней с момента их наступления письменно уведомить об этом другую Сторону. Уведомление должно содержать данные о наступлении и характере обстоятельств непреодолимой силы и возможных их последствиях. Доказательством, указанных в уведомлении обстоятельств, должны служить документы, выдаваемые компетентными органами. В случае неизвещения или несвоевременного извещения Сторона утрачивает право ссылаться на такие обстоятельства в качестве оснований, освобождающих ее от ответственности по Договору.

5.3. Если обстоятельства непреодолимой силы продолжаются более одного месяца, Стороны согласовывают дальнейший порядок исполнения Договора.

5.4. Факт наступления обстоятельств непреодолимой силы должен подтверждаться актом компетентного государственного органа в месте наступления обстоятельств непреодолимой силы или в месте нахождения стороны, столкнувшейся с указанными обстоятельствами.

6. Порядок расторжения Договора

6.1. Расторжение настоящего Договора по инициативе одной из Сторон допускается в случаях, предусмотренных настоящим Договором.

6.2. Пользователь вправе расторгнуть Договор в одностороннем порядке, предварительно письменно уведомив об этом Лицензиата, если Лицензиат в течение 10 (десяти) календарных дней по своей вине не выполнил обязательства, предусмотренные пунктом 3.1 настоящего Договора.

6.3. Лицензиат вправе расторгнуть Договор в одностороннем порядке, предварительно письменно уведомив об этом Пользователя, если Пользователь в течение 10 (десяти) календарных дней по своей вине не выполнил обязательства, предусмотренные пунктом 2.2 настоящего Договора.

6.4. В случаях, не предусмотренных настоящим Договором, он может быть расторгнут только по соглашению Сторон или в судебном порядке. 

7. Порядок разрешения споров

7.1. Все споры по настоящему Договору решаются путем переговоров с соблюдением претензионного порядка урегулирования споров. 

Сторона, получившая претензию, обязана дать мотивированный ответ другой стороне не позднее 10 (десяти) рабочих дней с даты получения претензии. 

В случае, если Стороны не придут к согласию, все споры, разногласия и требования, вытекающие из данного Договора или в связи с ним, в том числе касающиеся его нарушения, прекращения и недействительности, подлежат разрешению в Арбитражном суде города Москвы.

7.2. Датой выставления требования (предъявления претензии) считается дата приема претензионных документов к отправке организацией почтовой связи.

8. Гарантии соблюдения авторских прав, ограничение гарантий 

8.1. Исключительное право на программы принадлежит правообладателю и не переходит к Пользователю. Лицензиат гарантирует, что использование программ в соответствии с условиями Договора не нарушает авторские права или иные права третьих лиц.

8.2. В случае предъявления к Пользователю претензий третьих лиц в отношении нарушения, принадлежащих им исключительных прав на программы, Лицензиат обязуется урегулировать возникшие разногласия от своего имени и за свой счет при условии немедленного извещения Лицензиата о поступивших Пользователю претензиях. 

8.3. Если судом будет принято решение в пользу третьего лица и указанное решение вступит в законную силу, Лицензиат обязуется возместить Пользователю реальный ущерб, подтвержденный данным решением суда и понесенный Пользователем в результате нарушения Лицензиатом гарантий, согласно пункта 8.1 настоящего Договора.

8.4. Обязательства Лицензиата, указанные в настоящем разделе, не возникают в случаях, если нарушение прав третьей стороны произошло в результате нарушения Пользователем условий Договора либо Пользователь не выполнил своих обязательств по настоящему Договору.

9. Прочие условия

9.1. Договор вступает в силу с момента подписания его обеими Сторонами и действует в течение всего срока использования Пользователем программ, права на которые передаются по настоящему Договору. 

9.2. Изменения и дополнения к настоящему Договору имеют силу в том случае, если они оформлены в письменной форме и подписаны уполномоченными представителями Сторон.

9.3. В целях оперативного обмена документами стороны договорились о возможности использовать, в качестве официальных, документы, переданные посредством электронной почты с адреса электронной почты (на адрес электронной почты) Пользователя info@ncrc.ru на адрес электронной почты (с адреса электронной почты) Лицензиата _______________, а также факсимильной связи, с последующей отсылкой оригиналов этих документов в течение 3 (трех) календарных дней с даты отправки по факсу (адресу электронной почты) заказной почтой или нарочным, при этом ответственность за достоверность и иные возможные злоупотребления в передаваемых документах (информации) возлагается на Сторону, использовавшую данный способ передачи документов (информации).

9.4. В части, не урегулированной настоящим Договором, отношения Сторон регулируются действующим законодательством Российской Федерации.

9.5. Стороны обязаны письменно уведомлять друг друга об изменении телефонов, факсов, адреса электронной почты, почтовых, банковских или отгрузочных реквизитов, о смене лиц, подписавших настоящий Договор, не позднее 2 (двух) календарных дней с момента возникновения таких изменений, а также уведомлять о принятия решения о ликвидации или применения в отношении Стороны процедуры несостоятельности (банкротства) в вышеуказанный срок.

До момента получения уведомления исполнение Договора в соответствии с имеющимися реквизитами Сторон считается надлежащим.

9.6. Стороны не вправе передавать третьим лицам права и обязанности по настоящему Договору. 

Без письменного согласия Пользователя Лицензиат не вправе заключать договор уступки права требования (цессии), а также договор финансирования уступки права требования (факторинга). В случае нарушения Лицензиатом запрета на заключение договора финансирования уступки права требования (факторинга), Лицензиат уплатит Пользователю штраф в размере 50% от переуступленного денежного требования по договору факторинга.

Согласие Пользователя требуется также в тех случаях, когда право (требование), возникшее из настоящего Договора уступает после его расторжения или прекращения по иным основаниям.

9.7. Стороны настоящего Договора подтверждают, что являются юридическими лицами, зарегистрированными надлежащим образом в соответствии с действующим законодательством Российской Федерации, и имеют право заключить настоящий Договор. Стороны также подтверждают, что в отношении них не принято решение о ликвидации и не применена процедура несостоятельности (банкротства). Недостоверность подтверждаемых сведений является существенным нарушением настоящего Договора.

9.8. Договор составлен в форме электронного документа, подписанного Сторонами усиленной электронной подписью в соответствии с законодательством Российской Федерации.

10. Адреса и реквизиты Сторон
	ЛИЦЕНЗИАТ:
______________________

Адрес места нахождения:

______________________

______________________

Адрес для отправки

почтовой корреспонденции:

______________________

______________________

Тел.:

ИНН _______, КПП _______

ОГРН __________________

ОКПО __________________

Платежные реквизиты:

р/с ______________________

_________________________

к/с ______________________

БИК ____________________

ОТ ЛИЦЕНЗИАТА:

________________ / __________ /

(подписано ЭЦП)
	ПОЛЬЗОВАТЕЛЬ:
АО «КАВКАЗ.РФ»

Адрес места нахождения:
улица Тестовская, дом 10, 26 этаж,

помещение I, город Москва,

Российская Федерация, 123112

Адрес для отправки 

почтовой корреспонденции:

123112, Российская Федерация,

город Москва, улица Тестовская,

дом 10, 26 этаж, помещение I

Тел./факс: +7(495)775-91-22 / -24

ИНН 2632100740, КПП 770301001

ОКПО 67132337

ОГРН 1102632003320

Платежные реквизиты:

р/счет: 40701810500020000436

Банк: ПАО СБЕРБАНК г. Москва  

к/счет: 30101810400000000225

БИК: 044525225

ОТ ПОЛЬЗОВАТЕЛЯ:

________________ / ____________ /

(подписано ЭЦП)
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